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دیدگاه -1  بال کمیته اجرایی هیأت 

 که است شده باعث صنعت اين به ورود جديد نآ متقاضي و ها بانک ميان رقابت و آوري فن عرصه در مستمر هاي نوآوري

 عنوان تحتکه  گردد ارائه کلان و خرد مشتريان به الکترونيک توزيع ابزارهاي طريق از تري گسترده بانکي خدمات و محصولات

 هاييتوانمند و ها ظرفيت سريع توسعهقابل قبول خواهد بود که بپذيريم  با نگرش ،. مي شوند شده تهشناخ الکترونيک بانکداري

 .باشد همراه مخاطراتي و مزايا بانيز  الکترونيک بانکداري

 با مطابق و احتياطي اي شيوه با ها بانک سوي از و شده شناسايي مخاطرات گونه اين که دارد انتظار بال بانکي نظارت کميته

  . شوند مديريت الکترونيک بانکداري به مربوط اساسي هاي چالش و ها ويژگي

 مشتريان به تاخدم ي ارائه به مربوط هاي نوآوري و آوري فن عرصه در تغييرات سابقهبي  سرعت برگيرنده در ها ويژگي اين

 .مي باشد 

 هاي سيستم با الکترونيک بانکداري هاي برنامه سازي يکپارچه ، باز الکترونيک هاي شبکه جهاني و فرد به منحصر ماهيت

 با مرتبط ي ها ريسک هرچند .  باشند مي اطلاعات آوري فن کننده تأمين هاي شرکت به ها بانک وابستگي افزايش و کامپيوتري

 باعث الکترونيک بانکداري هاي ويژگي که است باور اين بر بال کميته ولي ، شوند نمي ايجاد ذاتي طور به الکترونيک بانکداري

ريسک  و شهرتريسکهاي   ، عملياتي هاي ريسک جمله از بانکي هاي فعاليت متداول ي ها ريسک از برخي تغيير و افزايش

 . است داده قرار تأثير تحت را ها بانک کلي ريسک مجموع در و شده قانونيهاي 

 ، الکترونيک بانکداري در فعلي ريسک مديريت اصول جرايا بر علاوه که دارد مي اعلام بال کميته ، اشاره مورد مباحث توجه با

 ريسک مديريت هاي چالش با متناسب و يافته تطابق الکترونيک بانکداري فعاليت هاي ويژگي با اصول اين است ضروري

 .  يابند توسعه بانکداري نوع اين هاي فعاليت درحوزه

 و تغيير از اطمينان حصول جهت اقداماتي بايد ها بانک ارشد ديريتم و مديره هيأت که است معتقد بال کميته ، اساس همين بر

 گونه اين پوشش جهت آيندهايي فر و الکترونيک بانکداري هاي فعاليت با مطابق فعلي ريسک مديريت اصول در نظر تجديد

 بانکداري کاربردي هاي برنامه سازي يکپارچه که دارد اعتقاد کميته ، همچنين.  بکارگيرند بانک آتي و جاري يها فعاليت

       بانک يک هاي فعاليت تمام براي جامع ريسک مديريت رويکرد ي گيرنده بر در بانکداري فعلي هاي سيستم با الکترونيک

 . باشد مي
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 که است نموده تدوين را الکترونيک بانکداري ريسک مديريت گانه چهارده اصول بال کميته ، الکترونيک بانکداري توسعه جهت 

 بانکداري هاي فعاليت پوشش جهت را فرآيندهايي و داده توسعه را فعلي ريسک مديريت ايهسياست تا کند مي کمک بانکها به

 . بخشند گسترش الکترونيک

 تعيين که دارد اعتقاد بال کميته . کرد قلمداد رهنمود بهترين را آنها توان نمي حتي و نيست نيازها تمام کننده تأمين اصول اين

 پذيرد، صورت روز به و مداوم طور به ها بانک سوي از بايد الکترونيک بانکداري حوزه در ريسک مديريت تفصيلي کارهاي و ساز

 هاي روش از برخي ، مشتري خدمات به مربوط هاي نوآوري و آوري فن تغييرات سرعت که دارد وجود احتمال اين زيرا

 حفظ و الکترونيک بانکداري هاي فعاليت ثبات و سلامت ارتقاي منظور هب ، بنابراين . سازد منسوخ را الکترونيک بانکداري

 ريسک مديريت اصول شکل به را نظارتي رهنمود دهد مي ترجيح بال کميته ، حوزه اين در تغييرات برابر در لازم پذيري انعطاف

 فعاليت مبناي بر بايد ريسک يريتمد و هستند متفاوت بانکي هاي ريسک که است معتقد کميته اين ، علاوه به . نمايد مطرح

 ريسک مديريت درخصوص واحدي رويکرد است ممکن ، اساس اين بر . پذيرد صورت الکترونيک بانکداري عملياتي هاي

 . نباشد مناسب ها بانک ي همه براي الکترونيک بانکداري

 فني استانداردهاي يا راهکارها تا نيست تلاش در بال کميته سوي از شده ارائه ريسک مديريت اصول ، شده ذکر دلايل براساس

 کننده تدوين نهادهاي و ها سازمان توسط بايد استانداردها و راهکارها اين . نمايد تدوين الکترونيک بانکداري براي را مشخصي

  . شوند تدوين استانداردها

 بانکداري حوزه در ريسک کاهش جهت مؤثر اقدامات از هايي نمونه آنها در که است هايي پيوست شامل گزارش اين هرحال به

 نظارت نهادهاي سوي از رهنمود اين در نظر مورد ريسک مديريت اصول رود مي انتظار ، نتيجه در .است شده ارائه الکترونيک

  .شوند داده تطبيق کشور هر خاص هاي ريسک و شرايط براساس لزوم صورت در و گيرند قرار استفاده مورد کشورها بانکي

  . است شده مطرح(  بال کميته سوي از منتشره)  ها بانک بر نظارت اصول در قبلاً اشاره مورد اصول ، موارد برخي در

 ، سپاري برون روابط مديريت همچون مباحث برخي ، نت اينتر شبکه فرد به منحصر کاربردهاي و ماهيت به توجه با ، هرحال به

 .است شده مطرح قبل به نسبت بيشتري جزئيات با شهرت ريسک و قانوني ريسک مديريت و امنيتي هاي کنترل

  : است شده تقسيم بخش سه به ريسک مديريت اصول

  مديره هيأت و مديريت نظارت -بخش اول 

  امنيتي کنترل -بخش دوم 

 .شهرت و قانوني ريسک مديريت -بخش سوم 
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 مدیریت و مدیره هیأت نظارت -بخش اول 

 است ارشد مديريت و مديره هيأت برعهده ها ريسک بر نظارت مؤثر مديريت بکارگيري و انکب تجاري راهبرد توسعه مسئوليت

 .نمايند اتخاذ الکترونيک بانکداري خدمات ي ارائه چگونگي خصوص در مستندي و روشن راهبردي تصميم آنان رود مي انتظار و

 مورد در مشخص هاي کنترل و ها سياست ، ها ئوليتمس برگيرنده در بايد ارشد مديريت و مديره هيأت اوليه هاي گيري تصميم

  . باشد ، است مرزها از خارج از برآمده هاي ريسک از متأثر که مواردي خصوص به ، ريسک مديريت

 کنترل زيرساختهاي حفظ و توسعه همچون امنيتي کنترل فرآيند کليدي هاي جنبه بر مؤثري نظارت مديريت که رود مي انتظار

 خارجي و داخلي تهديدهاي مقابل در الکترونيک بانکداري هاي داده و ها سيستم از دقيق طور به و اشدب داشته امنيتي

 و فزاينده پيچيدگي با مرتبط ريسکهاي کاهش جامع فرآيندهاي برگيرنده در بايد مديريت نظارت همچنين . نمايد محافظت

 .باشد الکترونيک بانکداري حساس فرآيندهاي انجام جهت ثالث اشخاص و سپاري برون روابط به وابستگي افزايش

 

 امنیتی های کنترل -بخش دوم 

 برعهده را الکترونيک بانکداري در مناسب امنيتي کنترل فرآيندهاي از اطمينان حصول مسئوليت ارشد مديريت و مديره هيأت

 . دارد وجود الکترونيک بانکداري در يزياد امنيتي هاي چالش زيرا ، است ويژه مديريت مستلزم فرآيندها اين اجراي و دارند

 و مجازي،  فيزيکي دسترسي هاي کنترل ، شناسايي معيارهاي ، دسترسي اجازه برگيرنده در بايد امنيتي فرآيندهاي

 داخلي کاربري هاي فعاليت زمينه دو هر در ها محدوديت و مناسب دسترسي محدوده حفظ جهت ناسبتم امنيتي زيرساختهاي

 براي مشخص حسابرسي هاي روش وجود از بايد ، آن بر علاوه . باشد اطلاعات و ها ثبت ، مبادلاتي هاي داده لتاصا و خارجي و

 بايد الکترونيک بانکداري کليدي اطلاعات مورد در رازداري حفظ معيارهاي و کرد حاصل اطمينان الکترونيک بانکداري مبادلات

 .باشد اطلاعات حساسيت ميزان با متناسب

 به ها بانک اما است، متفاوت ديگر کشور به کشوري از مشتري اطلاعات رازداري به مربوط مقررات و مشتريان از حفاظت هرچند

 خدمات به آنها دسترسي و مشتري هاي داده از حفاظت ، مشتريان اطلاعات افشاي قبال در روشني مسئوليت کلي طور

 .دارند ، شدبا متداول بانکداري خدمات با سطح هم که ، الکترونيک

 ، المللي بين و داخلي بخش دو هر در الکترونيک بانکداري هاي فعاليت با مرتبط قانوني و شهرت ريسک کردن حداقل جهت

 از اطمينان حصول جهت مناسبي معيارهاي و نمايند اقدام هايشان سايت وب در اطلاعات کافي افشاي به نسبت بايد ها بانک

 .گيرند بکار الکترونيک بانکداري خدمات ي ارائه در ، مربوطه کشور مقررات اب متناسب ، مشتري اطلاعات حفظ
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 شهرت و قانونی ریسک مدیریت -بخش سوم 

 و موقع به بايد الکترونيک بانکداري هاي فعاليت ، شهرت و قانوني ، تجاري هاي ريسک مقابل در ها بانک از حفاظت جهت

 درسطح مبادلات تقاضاي پاسخگويي توانايي و پايدار و سريع دسترسي قابليت و گرفته صورت مشتري بالاي انتظارات با مطابق

 باشند داشته کاربران تمام به را الکترونيک بانکداري خدمات ي ارائه توانايي بايد ها بانک . باشد داشته بالقوه طور به را گسترده

 هاي ريسک کردن حداقل جهت مؤثر العمل عکس هاي مکانيزم وجود . کنند حفظ شرايط تمام در را دسترسي قابليت بتوانند و

 نحوه بر است ممکن و شود مي ناشي خارجي و داخلي حملات همچون منتظره غير رخدادهاي از که شهرت، و قانوني عملياتي،

 از تريمش ات انتظار تأمين جهت بايد ها بانک . است حياتي ، باشد گذار اثر الکترونيک بانکداري خدمات و ها سيستم ارائه

 . باشند برخوردار تجاري فعاليت استمرار و اقتضايي ريزي برنامه مؤثر، ظرفيت

 ،( ميبخشند اطمينان را تجاري فعاليت استمرار که)  ارتباطي راهبردهاي همچون مؤثر واکنش هاي برنامه وجود از بايد ها بانک 

 .شوند مطمئن الکترونيک بانکداري خدمات شکافهاي کردن محدود و شهرت ريسک کنترل

 مقدمه -2

 جهاني و عمومي هاي ويژگي از  .اند کرده آغاز قبل سال چند از را ها شرکت و مشتريان به الکترونيک خدمات ي ارائه ها بانک

 مديريت هاي سيستم و خرد سطح در پرداخت هاي سيستم شامل ، وجوه الکترونيک انتقال به توان مي الکترونيک بانکداري

  . کرد اشاره خرد هاي حساب مديريت و عموم دسترسي قابليت با وجه برداشت خودپرداز هاي ماشين ، مشترک نقد وجوه

 فرصت ايجاد باعث بانکي محصولات و خدمات انتقال شيوه يک عنوان به جهاني عرصه در اينترنت مقبوليت افزايش حال، هر به

 .است شده مشتريان براي منافعي ايجاد و ها بانک براي جديدي تجاري هاي

 در اي گسترده الکترونيک بانکداري محصولات و خدمات ها بانک شده باعث پذيري رقابت افزايش و آوري فن در نوآوري تداوم

 اطلاعات به دسترسي همچون هايي فعاليت برگيرنده در خدمات و محصولات اين  .نمايند ارائه مشتريان به کلان و خرد سطح

 صورتحساب صدور همچون جديد خدمات و محصولات ارائه حدودي تا و سپرده حساب افتتاح ، ها وام انواع دريافت ، مالي

 .باشد مي ها حساب سازي يکپارچه و الکترونيک

 يکجا بصورت را خود غيرمالي و مالي هاي حساب سازي يکپارچه اطلاعات که دهد مي اجازه مشتريان به الکترونيک بانکداري

 اطلاعات که است مشتري کارگزار واقع در پردازد مي ها حساب نمودن يکپارچه خدمات ارائه هب که اي مؤسسه . کنند مشاهده

 خود عبور رمز و کاربري اجازه مشتريان . دهد مي قرار وي دراختيار و آوري جمع را مختلف مالي مؤسسات در وي هاي حساب
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 اطلاع بدون توانند مي آنها . باشد داشته دسترسي اآنه حساب اطلاعات به بتوانند تا دهند مي قرار کارگزار اختيار در را

 .کنند آوري جمع را مشتري اطلاعات مالي، مختلف مؤسسات با قرارداد عقد با يا و مشتريان

 به نيز را هايي ريسک الکترونيک بانکداري هاي توانمندي سريع توسعه ، آوري فن هاي نوآوري ملاحظه قابل مزاياي بر علاوه

 . است ضروري ها بانک سوي از احتياطي رويکرد مبناي بر آنها مديريت و ها ريسک گونه اين شناسايي ذال ، دارد همراه

 الکترونيک بانکداري ريسک مديريت خصوص در اي اوليه مطالعات بال بانکي نظارت کميته ، بانکي هاي فعاليت توسعه اساس بر 

 الکترونيک بانکداري ريسک مديريت حوزه بر بيشتر کميته اين هاولي مطالعات. داد انجام 1998 سال در الکترونيک پول و

 .شد تشکيل 1999 نوامبر در   الکترونيک بانکداري گروه اساس براين و بود متمرکز

 2١١١ سال در را الکترونيک بانکداري حوزه در نظارت و ريسک مديريت مباحث مورد در شده ياد گروه گزارش ، بال کميته

 بدليل شهرت ريسک،   راهبردي ريسک عناوين تحت الکترونيک بانکداري عمده ي ها ريسک ، گزارش ناي در.  کرد منتشر

 ريسک هرحال، به . باشد داشته وجود تواند نمي ها ريسک اين از جامعي تعريف هيچ ، اطلاعات آوري فن در سريع تغييرات

 سپتامبر در بال کميته نشريه در و نيستند جديديکهاي ريس ، هستند روبرو آن با الکترونيک بانکداري در ها بانک که هايي

 شده اشاره مختلف ريسک هشت به نشريه آن در . است شده اشاره آنها به « بانکي مؤثر نظارت اصول » عنوان تحت 1997

 عملياتي کريس ، نقدينگي ريسک ، بهره نرخ ريسک ، بازار ريسک ، کشور و انتقال ريسک ، اعتباري ريسککه عبارتند از  است

 الکترونيک بانکداري در ريسک مديريت" تحت عنوان  بال کميته سايت وب در اصول اينکه  شهرت  ريسک و قانوني ريسک ،

  و

 . هستند دسترسي قابل  www.bis.org آدرس به" الکترونيک  پول هاي فعاليت

 متداول ي ها ريسک از برخي الکترونيک بانکداري هاي فعاليت که رسيد نتيجه اين به يکالکترون بانکداري گروهبا يان اوصاف ، 

 در شهرت و راهبردي هاي ريسک ، خاص طور به  .گذارد مي اثر بانک ريسک کل بر مجموع در و دهد مي تغيير و افزايش را

 خاصي اهميت از ها فعاليت فني هاي پيچيدگي و حوزه اين در بانکي هاي فعاليت سريع پيشرفت خاطر به الکترونيک بانکداري

 .هستند برخوردار

 

 ریسک مدیریت های چالش -فصل اول  -3

 براي هايي چالش ( الکترونيک تجارت) الکترونيک بانکداري اساسي هاي ويژگي که دارد اشاره الکترونيک بانکداري گروه

  .است کرده ايجاد ريسک مديريت
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   7 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 ، تاريخي لحاظ به . است سابقه بي الکترونيک بانکداري در مشتريان به خدمات ي ارائه در ينوآور و آوري فن تغييرات سرعت 

 ها بانک امروزه اما . است شده گرفته بکار بنيادي هاي آزمون از پس و طولاني زمان مدت طي عموماً بانکداري جديد هاي برنامه

  .بکارگيرند مدت کوتاه زماني هاي چارچوب در را نوين اريتج هاي برنامه مجبورند و دارند قرار شديدي رقابتي شرايط در

 به توجه و ريسک تحليل و تجزيه ، راهبرد صحيح ارزيابي از اطمينان حصول جهت مديريت هاي چالش ، پذيري رقابت تشديد

 .دارد ولويتا الکترونيک بانکداري هاي برنامه اجراي بر امنيتي مسائل به توجه . است داده افزايش را امنيتي مسائل

 آن وابستگي اما ، گردد مي دستي فرآيندهاي به مربوط هاي تقلب و انساني خطاهاي کاهش باعث الکترونيک هاي روش هرچند

 .دهد مي افزايش الکترونيک يکپارچه و مناسب ، دقيق هاي سيستم ساخت و طراحي به را ها

 مباحث از بسياري فني پيچيدگي بنابراين ؛ دهد مي زايشاف اطلاعات آوري فن به را بانک وابستگي الکترونيک بانکداري

  .يابد مي ضرورت (سپاري برون) ديگران از خدمات تأمين و مشارکت و يافته افزايش امنيتي و عملياتي

 اينترنت خدمات کنندگان تأمين قبيل از ها شرکت ساير و ها بانک براي جديد تجاري هاي مدل ايجاد به منجر روند اين توسعه

 .است شده آوري فن تهاي شرک ساير و دور راه از ارتباطي هاي شرکت و

 .باشد مي دسترسي قابل جهان از نقطه هر در ناشناخته افراد سوي از شبکه اين ، دارد جهاني و فرد به منحصر ماهيتي اينترنت

 و حسابرسي هاي دستورالعمل ، اه داده آوري جمع ، مشتري اعتبار تأييد ي ها روش ، امنيتي هاي کنترل اهميت وضعيت اين

 .سازد مي جسته بر را مشتري اسرار حفظ استانداردهاي

 

 ریسک مدیریت اصول -فصل دوم  -4

 بانکداري ريسک مديريت اصول چند هر که رسيد نتيجه اين به الکترونيک بانکداري گروه اوليه اقدامات براساس بال کميته

 مستلزم اينترنتي انتقال ابزار پيچيده هاي ويژگي ولي ، باشند مي اجرا قابل  ونيکالکتر بانکداري ي ها فعاليت براي متداول

 در . باشد مي آنها با مرتبط ريسک مديريت هاي چالش و الکترونيک بانکداري هاي فعاليت با متناسب،  اصول اين بکارگيري

 و ها سياست اصلاح و تعديل از اطمينان حصول جهت اقداماتي بکارگيري مسئوليت که است باور اين بر بال کميته مجموع

 ارشد مديريت و مديره هيأت عهده بر الکترونيک بانکداري هاي فعاليت با تطبيق جهت فعلي يسک ر مديريت هاي دستورالعمل

  .باشد يم بانک
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   8 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 بانکداري هاي فعاليت تمام براي اي يکپارچه ريسک مديريت رويکرد بايد ها بانک که همانطور دارد اعتقاد کميته ، آن بر علاوه

 چارچوب از ناپذيري جدايي بخش الکترونيک بانکداري هاي فعاليت ريسک مديريت بر نظارت که است ضروري ، بکارگيرند

  .باشد ها بانک کلي ريسک مديريت

 داده قرار اساييشن مورد را ريسک مديريت کليدي اصول تا دارد تقاضا الکترونيک بانکداري گروه از بال کميته ، راستا همين در

 و الکترونيک بانکداري هاي فعاليت شش پو جهت را خويش فعلي ريسک فرآيندهاي و ها سياست تا کند کمک ها بانک به و

 .دهند توسعه الکترونيک خدمات و محصولات

 بهترين و مطلق يکاربرد هاي برنامه عنوان به نه ، شده ارائه گزارش اين در که الکترونيک، بانکداري در ريسک مديريت اصول

 مي قرار توجه مورد الکترونيک بانکداري سلامت و صحت ارتقاي جهت رهنمودي عنوان به بيشتر بلکه ، اجرايي هاي روش

 .گيرد

 سرعت با احتمالاً و نيست مطلوب چندان الکترونيک بانکداري در ريسک مديريت جزئيات تعيين که است معتقد بال کميته

 انتظارات ه کنند بيان متن اين در اشاره مورد اصول بنابراين . ندارد همخواني حوزه اين در ها وآورين و فني تغييرات فزاينده

 بانکداري حوزه در جزيي و دقيق مقررات ارائه نه ، است مالي سيستم سلامت و صحت از اطمينان حصول جهت نظارتي

 .الکترونيک

 الکترونيک محصولات و خدمات ي ارائه کارهاي راه با هماهنگ و متناسب بايد نظارتي انتظارات اينگونه که دارد اعتقاد کميته

 کلي طور به متن اين در اشاره مورد اصول اينکه ضمن . نباشد متفاوت اًاساس نيز بانکداري متداول هاي فعاليت ساير با و باشد

 همچون اشاره مورد موضوعات از يبرخ . است شده اقتباس (بال کميته سوي از منتشره) ها بانک بر نظارت قبلي اصول از

 اينترنت بکارگيري هاي برنامه و ها ويژگي ، شهرت و قانوني ريسک مديريت و امنيتي ي ها کنترل ، سپاري برون روابط مديريت

 .است ساخته نمايان را اصولاين  بيشتر تشريح ضرورت

  نيز و بانک شرکتي حاکميت فرهنگ و عملياتي ارساخت ، انفرادي ريسک مجموعه براي بايد ها بانک که دارد اعتقاد کميته

 مديريت مناسب فرآيندهاي ، بانک کنندگان نظارت سوي از شده تعيين هاي سياست و ريسک مديريت الزامات با ماهنگيه

 متن اين در الکترونيک بانکداري ريسک مديريت زمينه در متعددي کاربردي هاي برنامه که هرچند . بخشند توسعه را ريسک

 از بسياري زيرا ، سازند محدود موارد اين به را خويش فعاليت نبايد بانک در زمينه اين در مسئول افراد اما ، است شده ارائه

 .باشند مي تغيير حال در سرعت به نوين هاي آور فن با همراه ريسک مديريت هاي روش ساير و امنيتي هاي کنترل

  با مرتبط فني استانداردهاي از اي مجموعه يا خاص هاي ريسک خصوص در قيقد و فني هاي حل راه ارائه درصدد گزارش اين
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   9 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 استاندارد تدوين نهادهاي و ها بانک سوي از مستمر طور به که هستند آن نيازمند فني مباحث . نيست الکترونيک بانکداري

 هاي چالش برگيرنده در که) ترونيکالک بانکداري فني مباحث که همانطور ، آن بر علاوه . قرارگيرند تدوين و بررسي مورد

 از ريسک مديريت جديد هاي حل راه و دهوب ش گستر به رو حوزه اين در ها نوآوري ، دارد قرار توجه مورد( باشد مي امنيتي

 و پيچيدگي ، اندازه در ها بانک تنوع همچون مباحثي برگيرنده در احتمالاً ها حل راه اين  .گردد مي ارائه متخصصان سوي

 .ميباشد نظارتي و قانوني هاي چارچوب در تفاوت و ريسک مديريت هنگفر

 ها بانک ي همه در الکترونيک بانکداري ريسک مديريت براي واحد رويکرد بکارگيري به اعتقادي کميته ، اشاره مورد دلايل به

 بانکداري توزيعي کانالهاي ريسک ابعاد بهتر استانداردهاي و ها روش جايگزيني با تا کند مي تشويق را آنها بلکه ، ندارد

 و ريسک مديريت اصول نظارتي مقامات رود مي انتظار ، نظارتي فسلفه اين گرفتن درنظر با . سازند مشخص را الکترونيک

 با را ها آن و داده قرار استفاده مورد ابزارهايي عنوان به را ، است شده اشاره آنها به گزارش اين در که ، عملياتي اقدامات

 .کنند کمک الکترونيک بانکداري عمليات و ها فعاليت امنيت و سلامت افزايش به تا دهند تطبيق خود کشور خاص رايطش

 اهميت الکترونيک، بانکداري عمليات ضوابط به توجه با آنها از کدام هر و بوده متفاوت بانکي هاي ريسک که است معتقد کميته

  . باشند مي ريسک کاهش جهت مناسب روش بکارگيري مستلزم آنها مديريت در بانک توانايي و ها ريسک بالقوه و بالفعل

 ها بانک ي همه که باشند پذير انعطاف اي گونه به بايد گزارش اين در اشاره مورد ريسک مديريت اصول ، تفاوتها اين به توجه با

  . گيرند بکار را آنها بتوانند کشورها تمام در

 اصول بکارگيري ميزان و لزوم و کنند مي مشخص بانک در را بانکداري هاي فعاليت با مرتبط ايه ريسک اهميت نظارتي مقامات

 .نمايند مي تعيين بانک ريسک مديريت چارچوب براساس را الکترونيک بانکداري ريسک مديريت 

 

 الکترونیک بانکداری در ریسک مدیریت اصول -فصل سوم  -5

 اساس بر اصول اين ، هرحال به .شود مي بندي تقسيم بخش سه به گزارش اين در الکترونيک بانکداري ريسک مديريت اصول

 تغيير بدون بندي تقسيم اين اما ، کند تغيير ارجحيت يا اهميت است ممکن زمان طول در .اند نشده مرتب ارجحيت يا اهميت

 .ماند خواهد باقي

  3 تا 1 ارشد اصول مدیریت و مدیره هیأت نظارت -بخش اول 

 الکترونيک بانکداري هاي فعاليت بر مديره هيأت مؤثر نظارت  -1اصل 

 جامع امنيتي کنترل فرآيند برقراري  -2اصل 
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   11 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 ثالث اشخاص به ها وابستگي و ي سپار برون روابط بر ه مدير هيأت مستمر و جامع نظارت  -۳اصل 

  11تا  4امنیتی اصول  های کنترل -بخش دوم 

 الکترونيک بانکداري يانمشتر به کاربري اجازه  -۴اصل 

 الکترونيک بانکداري مبادلات در پذيري مسئوليت و انکار عدم  -5اصل 

 وظايف تقسيم از اطمينان براي مناسب ضوابط -6اصل 

 کاربردي هاي برنامه و ها داده پايگاه ، ها سيستم در کاربري اجازه اعطاي در مناسب هاي کنترل -7اصل 

 الکترونيک بانکداري مبادلات و اسناد عات،اطلا در ها داده اصالت -8اصل 

 الکترونيک بانکداري مبادلات براي آتي يهاي حسابرس برقراري -9اصل 

 بانک کليدي اطلاعات داشتن نگه محرمانه -1١اصل 

  14تا  11قانونی اصول  و شهرت ریسک مدیریت -بخش سوم 

 الکترونيک بانکداري خدمات مناسب افشاي - 11اصل 

 مشتري اطلاعات داشتن نگه حرمانهم - 12اصل 

 سيستم هميشگي بودن دسترس در از اطمنيان براي احتمالي رخدادهاي ريزي برنامه و ات خدم ي ارائه تداوم ظرفيت - 1۳اصل 

 الکترونيک بانکداري خدمات و ها

 1 منتظره غير رخدادهاي برابر در العمل عکس و واکنش ريزي برنامه - 1۴اصل 

 قرار توجه مورد ها بانک توسط بايد که ريسک مديريت اصول و الکترونيک بانکداري با ارتباط در شده ياد موارد از يک هر

 .گيرند

 . هستند ارشد مدير يک و مديره هيئت شامل که دارد اشاره سازماني ساختارهاي به گزارش اين

 اختيارات و وظايف مورد در مختلف شورهايک مقرراتي چارچوب و قوانين در داري معني هاي تفاوت که دهد مي هشدار کميته

 يا ارشد مدير کار بر تواند مي و است نظارت مديره هيأت اصلي وظيفه ، کشورها برخي در . دارد وجود مديرعامل و مديره هيأت

 مديره هيأت ، موارد اين در  .گويند مي نظارت هيأت مديره هيأت به اوقات گاهي دليل همين به . کند نظارت اجرايي مدير

 را بانک مديريتي چارچوب و دارد تري گسترده اختيارات مديره هيأت ، ديگر کشورهاي در مقابل در . ندارد اجرايي قدرت

 « مديره هيأت » و « ارشد مديريت »  هاي واژه از گزارش اين در ، ها تفاوت اين خاطربدين جهت و  . کند مي      تعيين

  .گيرد قرار توجه مورد ها بانک در گيري تصميم مرجع دو ره ، قانوني هاي زيرساخت از نظرفصر
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   11 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 :گانه را بررسي مي کنيم  1۴در ادامه به صورت تفصيلي اصول 

 

 3 تا 1 اصول -ارشد  مدیریت و مدیره هیأت نظارت -بخش اول 

  . باشند مي بانک تجاري راهبرد توسعه مسئول ارشد مديريت و مديره هيأت

 هيأت که گردد مشخص بايد الکترونيک بانکداري خدمات و محصولات ارائه شروع از قبل و حصري راهبردي تصميم يک در

 .خير يا نمايد ارائه را خدمات و ها فعاليت گونه اين بانک دارد تمايل مديره

 هبرديرا اهداف درون در واضح طور به الکترونيک بانکداري هاي برنامه که يابد اطمينان بايد مديره هيأت ، مشخص طور به

  بانک

 ، است شده گرفته کار به الکترونيک بانکداري پيشنهادي هاي فعاليت در ريسک تحليل و تجزيه اند، شده لحاظ

 در مستمري نظرهاي تجديد و اند شده اجرا شده شناسايي ي ها ريسک براي مناسب ريسک کاهش و نظارت فرآيندهاي

 هيأت ، آن بر علاوه .اند پذيرفته صورت بانک تجاري اهداف و ها برنامه به تنسب الکترونيک بانکداري هاي فعاليت نتايج ارزيابي

 طور به الکترونيک بانکداري تجاري راهبردهاي در امنيتي و عملياتي ريسک اجزاي که يابند اطمينان بايد مديريت و مديره

 اند گرفته قرار بررسي و ملاحظه مورد مناسب

 ، شهرت ، راهبردي هاي ريسک همچون) ها بانک متداول هاي ريسک است ممکن ينترنتا شبکه طريق از مالي خدمات ي ارائه 

 اينکه از اطمينان حصول جهت اقداماتي بايد بانک ، اين بنابر .دهد افزايش شدت به را( نقدينگي و اعتباري ، عملياتي

 خدمات با مطابق و مناسب طور به سپاري برون روابط بر مستمر نظارت و امنيتي کنترل ، بانک فعلي ريسک مديريت فرآيندهاي

 .دهد انجام اند، گرفته قرار تعديل و ارزيابي مورد الکترونيک بانکداري

 بانکداري هاي فعاليت با مرتبط هاي ريسک بر مديريت بر مؤثري نظارت بايد بانک ارشد ومديريت مديره هيأت  -1 اصل

 .باشد ها ريسک اين مديريت جهت نياز مورد هاي کنترل و مشيها خط ، ها مسئوليت برگيرنده در که باشند داشته الکترونيک

 با ، آن بر علاوه  .است ضروري الکترونيکي بانکداري هاي فعاليت بر مؤثر داخلي هاي کنترل ايجاد براي ، قوي نظارت مديريت

 ذيل الکترونيک بانکداري هاي هجنب گرفت، قرار بحث مورد مقدمه در که ، اينترنت ارتباطي شبکه خاص هاي ويژگي به توجه

 : کند ايجاد ريسک مديريت فرآيندهاي براي اساسي هاي چالش است ممکن

 .است بانک مستقيم کنترل از خارج( مرتبط هاي آوري فن و اينترنت) اطلاعات انتقال شبکه اصلي عوامل -1
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   12 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 که نيست خدماتي ي همه دربرگيرنده اما ، است نموده تسهيل را المللي بين سطح در خدمات ي ارائه اينترنت شبکه هرچند -2

 .گيرد مي صورت فيزيکي صورت به بانک توسط حاضر حال در

 تجارب از خارج موارد از بسياري در آن بالاي فني هاي جنبه و موارد و الکترونيک بانکداري با مرتبط مباحث پيچيدگي -۳

 .است ارشد مديريت و مديره هيأت فعلي

 مجموعه بر اي ملاحظه قابل اثر است ممکن آن جديد هاي برنامه ، الکترونيک بانکداري فرد به منحصر هاي ويژگي وجود با

فايده  - هزينه و گرفته قرار نظر تجديد مورد ارشد مديريت و مديره هيأت توسط بايد بانک راهبرد و باشد داشته بانک ريسک

 ، ها برنامه مداوم عملکرد و راهبردها کامل و مناسب ارزيابي جديدت بدون  .گيرد قرار راهبردي تحليل و تجزيه مورد بايد آن

 .شوند مي مواجه الکترونيک بانکداري از حاصل منافع حد از بيش برآورد يا هزينه برآورد کاهش ريسک با ها بانک

 يا جديد الکترونيک داريبانک هاي فعاليت به ورود صورت در بانک که يابند اطمينان بايد ارشد مديريت و مديره هيأت ، بعلاوه

 .است برخوردار ريسک مديريت بر نظارت جهت لازم شايستگي و توانايي از الکترونيک بانکداري نوين هاي روش با تطبيق

 با مرتبط هاي آوري فن و الکترونيک بانکداري هاي برنامه فني پيچيدگي و ماهيت به توجه با بايد اجرايي کارکنان و مديريت

 .دهند تطبيق شرايط با را خود آنها

 با قرارداد طرف عنوان به بانک از خارج که کساني براي هم و بانک داخلي نيروهاي براي هم ، کافي مهارت از برخورداري

  .است ضروري کنند، مي کار الکترونيک بانکداري هاي سيستم

 بانکداري هاي سيستم در مشکل هرگونه فعر جهت کارا مداخله منظور به و فعال شيوه به بايد ارشد مديريت نظارت فرآيندهاي

 فعاليت بر قوي نظارت اهميت ، شهرت ريسک افزايش  .شود اجرا ، بيافتند اتفاق است ممکن که امنيتي مسائل حل و الکترونيک

 .سازد مي نمايان را ارشد مديريت و مديره هيأت به مناسب گزارش ارائه و مشتري رضايت حصول و ها سيستم عملياتي هاي

 با الکترونيک بانکداري هاي فعاليت ريسک مديريت فرآيندهاي که يابند اطمينان بايد ارشد مديريت و مديره هيأت ، نهايت در

 بانک فعلي ريسک مديريت هاي دستورالعمل و ها سياست  .باشد مي يکپارچه و هماهنگ بانک کلي ريسک مديريت رويکرد

 يا شده ريزي برنامه سطح در الکترونيک بانکداري هاي فعاليت جديد هاي ريسک دگرد حاصل اطمينان تا باشند گونهاي به بايد

 .ميشوند ارزيابي مناسب طور به جاري

 :است ذيل شرح به ، دهند قرار ملاحظه مورد بايد ارشد مديريت و مديره هيأت که ، ريسک مديريت بر نظارت بيشتر اقدامات

 الکترونيک بانکداري هاي فعاليت با ارتباط در سازمان پذير ريسک نقاط دقيق کردن مشخص - 1
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   13 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 يا سلامت و ثبات بر که مواقعي در لازم هاي دستورالعمل شامل ، دهي گزارش هاي مکانيزم و ها مسئوليت کردن مشخص -2

 (تريکامپيو تجهيزات از سوءاستفاده هرگونه و کارکنان امنيتي تخلفات ، شبکه در نفوذ همچون)  ميگذارند اثر بانک شهرت

 محصولات و خدمات به دسترسي و اصالت ، صحت ، امنيتي مسائل با مرتبط ريسک فرد به منحصر عوامل ي همه شناسايي -۳

 باشد مي بانک اصلي هاي سيستم سپاري برون نيازمند که الکترونيک بانکداري

 پذيرفته صورت ريسک دقيق تحليل و تجزيه ، الکترونيک بانکداري محصولات و خدمات ي ارائه از قبل اينکه از اطمينان -۴

 .است

 را نامحدود کاملا جغرافيايي مناطق در خدمات و کالاها توزيع براي بانک يک توانايي اي ملاحظه قابل طور به اينترنت -5

 کشور در فيزيکي حضور هرگونه بدون اگر خصوصاً ، جهاني عرصه در الکترونيک بانکداري فعاليت اينگونه .ميکند تسهيل

 است ممکن زيرا ، شود مي کشوري ريسک و نظارت ريسک ، قانوني ريسک افزايش باعث بالقوه طور به ، پذيرد صورت زبانمي

 تفاوتهاي بانک سوي از نظارت و مشتري از حمايت الزامات و ميزبان کشور قانوني نهادهاي سوي از امنيتي الزامات رعايت بين

 عوامل مديريت و خارجي کشور يک مقررات و قوانين با ناخواسته تطابق عدم از اجتناب خاطر به.  باشد داشته وجود اساسي

 عملياتي هاي فعاليت مورد در الکترونيک بانکداري عملياتي هاي فعاليت به مبادرت از قبل بايد ها بانک ، مربوطه کشور ريسک

  .کنند تفحص و تحقيق کامل طور به آن با مرتبط ريسک و

 ، مختلف هاي بانک در ريسک مديريت هاي برنامه ساختار و دامنه ، الکترونيک بانکداري هاي فعاليت گيپيچيد و دامنه براساس

 آسيب ، ها سيستم حساسيت و کارکرد با بايد الکترونيک بانکداري هاي فعاليت بر نظارت جهت نياز مورد منابع  .است متفاوت

 .باشد متناسب ارسالي اطلاعات حساسيت و ها شبکه پذيري

 را آنها و داده قرار بررسي مورد را بانک امنيتي کنترل فرآيند کليدي هاي جنبه بايد ارشد مديريت و مديره هيأت - 2 اصل

 که ، امنيتي کنترل هاي زيرساخت مستمر نگهداري و توسعه بر بايد ارشد مديريت و مديره هيأت .دهند قرار تأييد مورد

 اين  .باشند داشته نظارت ، ميکند محافظت خارجي و داخلي تهديدهاي از را تاطلاعا و الکترونيک بانکداري هاي سيستم

 رعايت جهت ، مناسب امنيتي هاي زيرساخت و ها کنترل به فيزيکي و مجازي دسترسي،  کاربري اجازه دربرگيرنده بايد اقدامات

 .باشد خارجي و داخلي کاربران هاي فعاليت مورد در مشخص محدوديتهاي

 خاطر به حال هر به  .است ارشد مديريت اساسي مسئوليتهاي از يکي و مديره هيأت وظايف از يکي بانک يهاي رايدا از حفاظت

 ، جديد آوري فن از استفاده و اينترنت عمومي شبکه روي بر عملياتي هاي فعاليت با مرتبط امنيتي هاي ريسک پيچيدگي

 .ميگردد محسوب الکترونيک بانکداري محيط در چالشي وظايف از يکي بانک داراييهاي از حفاظت
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   14 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 بانکداري فعاليتهاي بر مديريت" عنوان  تحت بانکي نظارت مورد در بال کميته نشريه  :به کنيد نگاه بيشتر جزئيات براي -*

 " مرزها از خارج در الکترونيک

 بايد ارشد مديريت و مديره هيأت الکترونيک، بانکداري هاي فعاليت بر صحيح امنيتي هاي کنترل از اطمينان حصول جهت

 تهديدهاي ميتواند و است برخوردار ، ها دستورالعمل و مشيها خط شامل ، جامع امنيتي فرآيند يک از بانک آيا که کنند مشخص

 .خير يا دهد انجام مناسبي العمل عکس آنها وقوع از جلوگيري براي و داده قرار شناسايي مورد را بالقوه خارجي و داخلي ايمني

 :است ذيل موارد شامل بانکي مؤثر امنيتي فرآيند يک کليدي ناصرع

 بانک امنيتي مشيهاي خط حفظ و تعيين بر نظارت جهت کارکنان و مديريت مسئوليت صريح کردن مشخص  -1

 کامپيوتري محيط به غيرمسئول افراد فيزيکي دسترسي از جلوگيري جهت کافي فيزيکي هاي کنترل -2

 به غيرمسئول افراد خارجي و داخلي دسترسي از جلوگيري جهت مناسب نظارت فرآيندهاي و کافي مجازي هاي کنترل -۳

 الکترونيک بانکداري اطلاعاتي پايگاه و کاربردي هاي برنامه

 نصب و امنيتي هاي برنامه مداوم گسترش شامل منظم و مستمر طور به امنيتي هاي کنترل و معيارها آزمايش و بررسي -۴

 : شامل  زمينه اين در نياز مورد معيارهاي ساير و خدماتي هاي بسته و مناسب افزاري نرم هاي هبرنام آخرين

 را امنيتي کنترلهاي بر مؤثر نظارت نحوه بررسي وظيفه که حسابرسي وظايف شرح از جزئي معمول طور به مسئوليت اين -۴-1  

 .نيست دارد، عهده به

 .گيرد مي صورت شبکه به اجازه بدون ورود براي که هايي تلاش بر مداوم رتنظا و شده کنترل دسترسي حق شامل  -۴-2 

  دارند دسترسي اطلاعات به سپاري برون قراردادهاي براساس که کساني و پيمانکاران ، کارکنان شامل  -۴-۳ 

 هاي شکاف و شبکه به مجاز غير ورود براي گرفته صورت هاي تلاش گزارش ، شبکه فعاليتهاي بر نظارت ضوابط شامل -۴-۴ 

 .امنيتي مهم

 .کند مي ارائه را الکترونيک بانکداري ايمني از اطمينان حصول زمينه در مؤثر اقدامات برخي ،  1 شماره پيوستپيوست  -*

 و سپاري برون روابط مديريت خصوص در جامعي و مستمر نظارت و ريزي برنامه بايد ارشد مديريت و مديره هيأت -3اصل 

 .دهد صورت بانک از خارج اشخاص ساير به ها ليتفعا واگذاري

 کنترل کاهش باعث الکترونيک بانکداري هاي فعاليت انجام جهت الکترونيک خدمات تأمين شرکتهاي به ها بانک اتکاي افزايش

 .شود مي بانک مديريت مستقيم
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   15 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 به ها وابستگي و بانک از خارج به اه فعاليت واگذاري با مرتبط هاي ريسک مديريت براي جامع فرآيند يک ، اساس اين بر

 مربوط فرعي قراردادهاي و ثالث اشخاص طريق از خدمات تأمين به مربوط هاي فعاليت فرآيند اين  .است ضروري ثالث اشخاص

 .گيرد مي دربر را باشد، داشته بانک هاي فعاليت بر مشهودي اثر است ممکن که ، بانک سپاري برون به

 ، بود شده محدود خاص هاي فعاليت انجام براي و خدمات کننده تأمين يک به عموماً سپاري برون برنامه قبلاً تاريخي، لحاظ به

 مستقيم نتيجه عنوان به و پيچيدگي و مقياس لحاظ از ، خارج به بانک هاي فعاليت واگذاري در حاکم روابط ، اخير سالهاي در اما

 هاي هبرنام پيچيدگي ، آن بر علاوه  .است شده گسترده الکترونيک داريبانک جديد خدمات ظهور و اطلاعات آوري فن پيشرفت

 يا داخلي کنندگان تأمين با فرعي قراردادهاي صورت به تواند مي سپاري برون برنامه و است واقعيت يک الکترونيک بانکداري

 از آن خاص عملکردي هاي وزهح الکترونيک، بانکداري خدمات و محصولات راهبردي رشد و پيشرفت با  .شود انجام خارجي

 است ممکن زمينه اين در پيشرفتها  .است يافته افزايش نيز وابسته خدمات کنندگان تأمين و تخصصي فروشندگان تعداد قبيل

 ثالث اشخاص به ها فعاليت واگذاري نحوه درخصوص مداوم و جامع ارزيابي يک به نياز اين بنابر ، شوند ريسک افزايش به منجر

 ، باشد ريسک مديريت بر نظارت هاي توانايي و بانک ريسک مجموعه با مرتبط مفاهيم برگيرنده در که ، بانک از خارج در

 به ها وابستگي و خارج به منابع و ها فعاليت واگذاري در حاکم روابط بر ارشد مديريت و مديره هيأت نظارت. ميباشد مشهود

 :باشد متمرکز ذيل موارد اطمينان حصول بر خاص طور به بايد ثالث اشخاص

 يا الکترونيک بانکداري هاي سيستم براي مشارکت قرارداد يا خارج به منابع واگذاري با مرتبط هاي ريسک به کاملاً بانک -1

 .باشد آگاه آن کاربردي هاي برنامه

 مشارکت يا ماتخد کننده تأمين ثالث اشخاص از هريک مالي اعتبار و شايستگي درخصوص مناسب و دقيق بررسي يک -2

 .پذيرد صورت ، گردد مي منعقد قرارداد آنها با الکترونيک بانکداري خدمات درخصوص که کننده

 جنبه تمام در ، شود مي واگذار آنها به بانک ي ها فعاليت و منابع که ثالثي اشخاص يا کنندگان مشارکت تمام مسئوليت -۳

 به آنها از اطلاعات دريافت و خدمات کنندگان تأمين اطلاعات ارائه مسئوليت مثال، براي  .شود تعريف واضح طور به قرارداد هاي

 .شود تعيين طورمشخص

 مشي خط ، ريسک مديريت مشمول و شده سپاري برون که ، الکترونيک بانکداري عملياتي هاي فعاليت و ها سيستم تمام -۴

 .باشد داشته مطابقت بانک دهاياستاندار با بايد ، گيرد مي قرار مشتري اسرار حفظ و امنيتي هاي

 در کنترل موارد از بسياري در  .گيرد صورت نيز قرارداد طرف ثالث اشخاص بر کنترل ميزان مورد در بايد ها ارزيابي اين -5

 بدان اين ، هرحال به . باشد بيشتر بايد خدمات دهنده هيارا پيمانکار يک به نسبت ، است سهيم ريسک در که شريک يک مورد
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   16 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 شريک يک توسط بانک عمليات براي نياز مورد آوريهاي فن و خدمات که زماني ويژه به ، شريک يک کنترل که نيست امعن

 يک توسط عمليات براي نياز مورد آوريهاي فن و خدمات که زماني ويژه به . است کافي تنهايي به گيرد مي صورت وابسته

 گيرد مي صورت وابسته شريک

 .شود مي هم فرعي نکارانپيما شامل مورد اين  -6

 .دهند قرار بررسي مورد را سپاري برون با مرتبط ي ها فعاليت اي دوره صورت به داخلي و مستقل حسابرسان -7

 .شود ايجاد الکترونيک بانکداري ي ها فعاليت سپاري برون براي مناسبي اقتضايي هاي برنامه -8

 ثالث اشخاص به وابستگي و الکترونيکي هاي سيستم سپاري برون يتمدير خصوص در مؤثر اقدامات از برخي 2 شماره پيوست

 .کند مي ارائه تفصيلي طور به را

 

 11 تا 4 امنیتی  اصول های کنترل  -بخش دوم  -7

 عهده بر را الکترونيک بانکداري هاي فعاليت براي مناسب امنيتي کنترل فرآيندهاي از اطمينان حصول مسئوليت مديره هيأت

 هاي چالش با الکترونيک بانکداري ي ها فعاليت زيرا ، باشد داشته فرآيندها اين به خاصي توجه بايد ارشد ريتمدي و دارد

 :باشد مي مربوطه ي ها چالش جمله از ذيل موارد.  باشند مي مواجه افزايش حال در امنيتي

  کاربري اجازه  -1

  انکار عدم  -2

 مبادلات و ها داده صحت -۳

 وظايف تفکيک -۴

 کاربري هاي کنترل -5

 آتي هاي حسابرسي انجام -6

 بايد ، کند مي تکيه خدمات دهنده ارائه ثالث شخص به الکترونيک بانکداري خدمات در مديره هيأت هکجايي در ، مثال عنوان به

 .کند مي رعايت را بانک استانداردهاي حداقل و دارد توجه چالشها اين به کافي طور به وي که کند حاصل اطمينان

 بانک کليدي اطلاعات داشتن نگه محرمانه -7

 شبکه طريق از که مشترياني کاربري اجازه و هويت احراز ، اعتبار تعيين جهت مناسبي معيارهاي بايد ها بانک - 4 اصل

 .باشند داشته ، نمايند مي الکترونيک بانکداري فعاليت به مبادرت اينترنت
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   17 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 بايد ها بانک همچنين . کنند تأييد را اينترنت شبکه به افراد دسترسي درخواست و تمبادلا بودن قانوني ها بانک است ضروري

  .بکارگيرند الکترونيک مبادلات به مشتريان فعاليت اجازه و شناسايي ، تأييد جهت اتکايي قابل هاي روش

 از جلوگيري و تقلبي ابحس شماره بکارگيري عدم ، سرقت ريسک کاهش جهت حساب افتتاح جريان در مشتري اعتبار تأييد

 دسترسي موجب است ممکن مشتريان صحيح هويت احراز و شناسايي در بانک ناتواني و کوتاهي . دارد ضرورت شويي پول

 شهرت سوء زيان با محرمانه اطلاعات افشاي و تقلب علت به بانک نهايت در و شود يالکترونيک هاي حساب به غيرمجاز افراد

 .گردد متقلب افراد مجرمانه ي ها فعاليت درگير و شده مواجه

 و اي شبکه محيط يک در بانک هاي سيستم به دسترسي اجازه و مشتري هويت احراز و شناسايي جهت هايي برنامه بکارگيري

 اين در که که هايي روش مجموعه طريق از تواند مي مشروع کاربري اجازه . باشد دشواري وظيفه است ممکن الکترونيک باز

 :  از عبارتست ، شده اشاره آن به شگزار

1-  Authentication کاربري اجازه و هويت تأييد براي که اعتبار فرآيندهايي تعيين روشاعتبارسنجي عبارت است از 

  رود مي بکار بالقوه مشتري يک

2-  Identificationابحس هنگام افتتاح مشتري يک شناسايي براي که فرآيندهايي و ها روش از تشخيص عبارتست 

 روند مي بکار

۳- Authorization روند مي بکار حساب افتتاح که فرآيندهايي و ها روش از هويت عبارتست .  

۴- access control  انجام يا بانکي هاي حساب به کارکنان يا مشتري دسترسي ميزان تعيين برايکنترل دستيابي 

 رود کار مي به حساب آن مبادلات

 به يا و کرده پيدا دست مجاز افراد محرمانه اطلاعات سمع به استراق جمله از مختلف هاي روش به توانند مي شبکه کرهايه

 پايگاه تغيير در طريق از تواند مي مشتريان تأييد و شناسايي کنترل فرآيندهاي همچنين  .دست بزنند اي مجرمانه هاي فعاليت

 .گيرند قرار نفوذ مورد اطلاعاتي

 باشند داشته سيستم يا کارگزار ، فرد کامل تأييد و شناسايي جهت مدون هايي دستورالعمل و ها روش بايد ها بانک ، بنابراين

  . گردد شبکه اطلاعات به غيرمجاز هاي سيستم و افراد دسترسي عدم به منجر و بوده کارا و فرد به منحصر که

 کارت ، عبور رمزهاي شخصي قبيل زا هايي روش از مشتري شناسايي و تأييد جهت ميتوانند( PIN) شناسايي شماره ها بانک

 .  کنند استفاده ديجيتالي گواهي و هويت تشخيص ، هوشمند هاي
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   18 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 پست آدرس و شناسايي کد عبور، کلمه ، حساب شماره از تواند مي ها روش اين از کدام هربا استفاده ار  مجاز مشتري يک

 .نمايد  استفاده الکترونيک حساب به دسترسي جهت الکترونيک

 استراق انتقال حال در اطلاعات و محاسباتي کدهاي ارتباطي، هاي شبکه از توان مي آن طريق از که است ابزاري -نيفر اس -2

 .نمود سمع

 .شود مي هم بانک سايت وب شامل سيستم -۳

 .هستند ارتباط در مورد تأييد داده پايگاه يک و مجاز سيستم يا کارگزار ، فرد يک با که کنند حاصل اطمينان بايد سيستمها -۴

 تا کند صادر مشتريان کليدي عمومي زيرساختهاي از استفاده با است ممکن بانک يک (PKI) براي ديجيتالي گواهيهاي -5

 شوند مي داده توضيح 5 اصل در عمومي زيرساختهاي و ديجيتال گواهيهاي . شود تأمين بانک با آنها رابطه امنيت

 معمولاً .باشد مشتري تأييد جهت هويت تشخيص روش و عبور کلمه عامل دو هر از استفادهبايد  ، ديجيتال گواهيهاي -6

 .سازد مي فراهم را بيشتري اطمينان چندعاملي شناسايي

 لحاظ آن جزئيات و الکترونيک بانکداري ريسک مديريت که بکارگيرد مشتري تأييد و شناسايي جهت هايي روش بايد بانک

 مثال عنوان به الکترونيک هاي سيستم مبادلاتي هاي توانمندي بايد الکترونيک بانکداري يسکر تحليل و تجزيه در . باشد شده

 و الکترونيک شده ذخيره هاي داده ارزش و حساسيت،  غيره و ها حساب سازي يکپارچه ، صورتحساب پرداخت ، وجوه انتقال

 .شوند لحاظ هويت احراز هاي روش از کاربران استفاده سهولت

 خاصي اهميت از ، زياد هاي دشواري رغم علي ، الکترونيک بانکداري در مشتري هويت احراز و شناسايي قوي فرآيندهاي

 ريسکهاي و يردگمي صورت المللي بين و کشوري محدوده در مشتري با الکترونيک مبادلات انجام زيرا ، برخورداراست

 .دارد وجود مشتريان مؤثر هاي کنترل در زيادي دشواري ، اينبنابر  .دارد همراه به افراد شناسايي با ارتباط در ايندهايرف

 در اطمينان حصول جهت هايي روش بايد بانک ، مشتريان هويت احراز و شناسايي هاي روش تکامل و گسترش به توجه با

 :دهد انجام ذيل موارد بکارگيري

 حساس هاي سيستم يا مشتري حسابهاي به يدسترس که ، مشتريان هويت احراز و شناسايي به مربوط اطلاعاتي پايگاه -1

 و شده رديابي زمينه اين در غيرمسئولانه مداخله هرگونه و نگيرد قرار غيرمجاز افراد دسترس در ، سازند مي مهيا را الکترونيک

 .شود داده نشان مدارک و اسناد حسابرسي در

 ي ها روش. اشد مي فرد يک تاييد جهت رفتاري و فيزيکي هاي مشخصه شناسايي خودکار روش يک هويت شخيصت -2

 باشد مي غيره و صدا اسکن ، انگشت اسکن ، فيزيکي اسکن شامل هويت تشخيص متداول
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   19 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 بکارگيري پيچيدگي است مکمن اما ، دهند کاهش را انکار ريسک توانند مي ها بانک ، باشند مؤثر اعتبار تعيين اگرضوابط -۳

 .باشد بيشتر کاربري اجازه اعطاي و هويت احراز روشهاي ساير از ضوابط اين

 منحصراً مشتريان تأييد و شناسايي به مربوط اطلاعاتي پايگاه از سيستم يا عامل ، فرد يک تغيير يا حذف ، اضافه گونه هر -۴

  .پذيرد صورت مجاز و مسئول مقامات توسط

 باشند اي گونه به کنند، مي کنترل را الکترونيک بانکداري سيستم با ارتباط که ، مشتري تأييد و شناسايي مناسب معيارهاي -5

 .باشند نداشته را شده شناخته مشتريان شناسايي توانايي ناشناخته اشخاص که

 .بماند باقي محرمانه کاملاً بايد مابين في ارتباط جريان در و طرفين شناسايي زمان در گيرنده و فرستنده بين ارتباط -6

 هاي فعاليت در انکار که کنند استفاده مبادلات انجام جهت هويتي احراز و شناسايي ايه روش از بايد ها انکب - 5 اصل

 .سازد معين را الکترونيک بانکداري مبادلات انجام در مسئوليتها و داده کاهش را الکترونيک

 در فرستنده خاطر ميناناط ايجاد باعث که است الکترونيک اطلاعات يا و روشن مدرکي برگيرنده در مبادلات انکار عدم تأييديه

 .شود مي وي به ارسالي اطلاعات دريافت در گيرنده احتمالي انکار قبال

 .است اعتباري هاي کارت قبيل از الکترونيکي متداول مبادلات به بوط مر بحث يک حاضر حال در مبادلات انکار ريسک

 هويت احراز و شناسايي به مربوط مشکلات زيرا ، ستا بالا الکترونيک بانکداري هاي فعاليت مبادلات انکار ريسک حال هر به

 الکترونيک کاربران ادعاي به مربوط مشکلات و الکترونيک مبادلات در تقلب يا تغيير به مربوط مشکلات ، مبادله يک طرف دو

 .است افزايش حال در مبادلات در تقلب بر مبني

 ، ريسک اين کاهش جهت بايد ها بانک بنابراين .باشد لکترونيکا منبع يک است ممکن اعتبار تعيين منبع موارد، از بعضي در

 :گردد حاصل اطمينان تا دهند انجام مناسبي اقدامات الکترونيک مبادلات اهميت و نوع براساس

 مشتريان و است شده طراحي مجاز کاربران ناخواسته مبادلات انجام احتمال کاهش جهت الکترونيک بانکداري هاي سيستم -1

 .دارند آشنايي دهند مي انجام که مبادلاتي انواع با مرتبط هاي ريسک با کامل طور به

 کانالهاي روي بر لازم کنترلي ابزارهاي و داده قرار شناسايي مورد را همديگر دقيق طور به مبادلات در ها طرف مامت -2

 .است شده لحاظ افراد هويت احراز و شناسايي

 .است شده محافظت احتمالي تغيير هرگونه برابر در اليم هاي رخداد به مربوط هاي داده -۳

 بانکداري مبادلات اصالت و رازداري افزايش باعث که کنند مي استفاده مشتري هويت احراز جهت هايي روش از ها بانک اخيراً

 کليدي ميعمو ساخت زير از که (Public Key Infrastructure) ديجيتال استفاده گواهي همچون ، گردد مي الکترونيک
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   21 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 اجازه يک آنها به و کند صادر ديجيتال گواهينامه يک داد قرار طرف يا مشتري براي است ممکن بانک . کند ميپشتيباني 

 .يابد کاهش الکترونيک بانکداري مبادلات انکار ريسک تا نمايد اعطا فردي به منحصر کاربري

 کليد . کنند مي دريافت خصوصي و عمومي کليد شماره دو مبادله انجام هاي طرف از يک هر اصلي کليدي ساخت زير در

 کليد .کنند مي استفاده عمومي کليدهاي از طرف دو هر اما ، بماند باقي محرمانه کننده استفاده شخص براي بايد خصوصي

  . کند مي ايجاد سند ي رو بر را الکترونيک امضاي يک خصوصي

 از استفاده با تنها بتواند خصوصي کليد با شده ي گذار رمز پيام که اند هشد طراحي اي گونه به خصوصي و عمومي کليد دو هر

 .شود خوانده ديگري کليد

 

 و اطلاعاتي هاي پايگاه،  ها برنامه زمينه در وظايف مطلوب تفکيک جهت مناسب معيارهاي وجود از بايد ها بانک -6 اصل 

 .کنند حاصل اطمينان الکترونيک بانکداري هاي سيستم

 فرآيندهاي در تقلب ريسک کاهش جهت شود، مي محسوب داخلي کنترل اساسي معيارهاي از يکي که وظايف، تفکيک

 صورت مجاز افراد توسط بانک هاي دارايي و مبادلات انجام از حفاظت و صحيح ثبت از اطمينان حصول و ها سيستم و عملياتي

 انجام از جلوگيري راستاي در ، دارد حياتي جنبه ها داده تاصال و صحت از اطمينان حصول براي که وظايف، تفکيک .گيرد مي

  .پذيرد مي صورت اشخاص توسط تقلب

 است ممکن الکترونيک بانکداري خدمات .شود انجام ميتواند تباني طريق از تنها تقلب ، شوند تفکيک درستي به وظايف اگر

 از مبادلات الکترونيک بانکداري در ا زير شود، متداول بانکداري در شده گرفته کار به وظايف تفکيک هاي روش تغيير باعث

 الکترونيک ي ها فعاليت که اين ضمن . دارد وجود آن در تقلب هرگونه امکان که ميشود انجام الکترونيک هاي سيستم طريق

 بوده وظايف تفکيک مستلزم معمول طور به که هايي کنترل ، بنابراين  .پذيرد مي صورت يکپارچه صورت به موارد از بسياري در

 هاي پايگاه به دسترسي که آنجايي از . شود حاصل اطمينان کنترل مناسب سطح وجود از تا گرفته قرار مجدد ارزيابي مورد بايد

 ، قوي هويت احراز و شناسايي هاي روش انجام ، پذيرد صورت خارجي و داخلي هاي شبکه طريق از تواند مي اطلاعاتي

 .گيرند قرار تأييد مورد بايد مناسب حسابرسي هاي روش و مطمئن ايه زيرساخت از برخورداري

 :باشد ذيل موارد بر مشتمل بايد الکترونيک بانکداري قلمرو در وظايف تفکيک کارگيري به

 به نتوانند الکترونيک خدمات کنندگان تأمين از يک هيچ که شود طراحي اي گونه به بايد مبادلاتي هاي سيستم و فرآيندها -1

 .نمايند مبادله انجام به اقدام يا و شده وارد يستمس
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   21 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 وظايف تفکيک ها داده صحت بررسي مسئول و ( وب صفحه در مندرج مطالب شامل ) اوليه هاي داده ورود مسئول بين بايد -2

 .پذيرد صورت

 .ندارد وجود اخلمتد و موازي وظايف گردد حاصل اطمينان تا شوند آزمايش بايد الکترونيک بانکداري هاي سيستم -۳

 تفکيک يکديگر از اجرا درحال الکترونيک بانکداري هاي سيستم و توسعه حال در الکترونيک بانکداري هاي سيستم ايدب -۴

 .شود استفاده جايگزين کنترلهاي ساير از يا شوند

 

 هاي سيستم و اطلاعاتي هاي اهپايگ ها، برنامه به دسترسي حق و هويت احراز ، اعتبار تأييد کنترل از بايد ها بانک -7اصل 

 دسترسي و هويت احراز قوي کنترل نيازمند ها بانک ، وظايف تفکيک حفظ منظور به .کنند حاصل اطمينان الکترونيک بانکداري

 اشخاص شود باعث است ممکن هويت احراز و اعتبار تأييد مناسب کنترل انجام در ناتواني . هستند الکترونيک هاي سيستم به

 .کنند پيدا دست الکترونيک بانکداري در مجاز غير کاربري محدودههاي به يا اطلاعاتي هاي پايگاه ، ها سيستم به غيرمجاز

 صورت به تواند مي خويش هاي حساب به آنها دسترسي حق و مشتريان شناسايي ، الکترونيک بانکداري هاي سيستم در

 هرگونه از اطلاعاتي پايگاه حفاظت بنابراين . شود ذخيره اطلاعاتي اهپايگ يک در و شده انجام بانک يک در پراکنده يا متمرکز

 .است حياتي بسيار مشتريان هويت احراز و يي شناسا مؤثر کنترل براي ، خرابي يا و سوءاستفاده

 .کند مي ارائه زمينه اين در را مناسب اقدامات از بعضي ،۳ شماره پيوست

 اطلاعات و آنها ثبت ، الکترونيک مبادلات هاي داده اصالت از حفاظت جهت مناسب معيارهاي وجود از بايد ها بانک – ٨ اصل

 .نمايند حاصل اطمينان مربوطه

 تغيير مجاز افراد اجازه بدون ، اند شده ذخيره يا و بوده کردن ذخيره حال در که اطلاعاتي که است معني اين به ها داده اصالت

 هاي زيان معرض در را ها بانک تواند مي که اطلاعاتي و آنها ثبت ، مبادلاتي هاي هداد صحيح حفاظت در ناتواني  .اند نکرده

 که است اي گونه به الکترونيک ي ها فعاليت فرآيند ذاتي ماهيت . شوند مي قانوني و شهرت ريسک باعث دهند قرار مالي

 همراه جدي مشکلات باه مرحل هر در را ها داده از حفاظت و باشد همراه متقلبانه فعاليت يا ريزي برنامه در اشتباه با است ممکن

 .شود حفظ ها داده صحت و اصالت که گيرند کار به اي شيوه به را پردازي داده فرآيندهاي بايد ها بانک بنابراين سازد

 در نيز يکالکترون مبادلات هاي داده ، پذيرد مي صورت عمومي هاي شبکه طريق از الکترونيک بانکداري هاي فعاليت همچنانکه

 حصول جهت مناسب معيارهاي وجود از بايد ها بانک ، اساس همين بر  .گيرند مي قرار ثبت در اشتباه و تقلب ، انحراف معرض

 شبکه طريق از که ، الکترونيک بانکداري هاي فعاليت اطلاعات و ها ثبت ، مبادلات اتکاي قابليت و جامعيت ، صحت از اطمينان

   صورت آنها هاي فعاليت بانک کارگزار طريق از يا و شده ذخيره بانک داخلي اطلاعاتي هاي پايگاه در و گرفته صورت اينترنت
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   22 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 الکترونيک بانکداري زمينه در ها داده اصالت از حفاظت جهت استفاده مورد متداول اقدامات  .نمايند حاصل اطمينان گيرد مي

 :است ذيل موارد برگيرنده در

 الکترونيک فرآيندهاي کل در انحراف يا استفاده سوء هرگونه از که شود انجام شيوهاي به بايد ترونيکالک بانکداري مبادلات -1

  .نمايد جلوگيري شدت به

 تغيير که اسنادي که است شده سازي پياده و طراحي اي گونه به اسناد نگهداري سيستم که کنند حاصل اطمينان بايد بانکها -2

  .باشد بازيابي قابل اند، رفته بين از يا اند شده داده

 .باشند امان در نفوذ و رخنه هرگونه از که شوند نگهداري و ذخيره دريافت، اي شيوه به بايد الکترونيک بانکداري اسناد -۳

 .باشند امان در غيرمجاز شناسايي هرگونه از که شوند طراحي اي شيوه به بايد آنها ثبت فرآيندهاي و الکترونيک مبادلات -۴

 تغييرات هرگونه از که باشند اي شيوه به بايد ها دستورالعمل وآزمايش نظارت شامل مناسب، تغيير کنترل هاي ياستس -5

 برد، مي سئوال زير را ها کنترل و ها داده اتکاء قابليت ناخواسته يا اشتباه طور به است ممکن که ، الکترونيک بانکداري سيستم

 .آورد عمل به ممانعت

 آنها کاغذي ثبت و مبادلات بر نظارت و پردازش طريق از بايد الکترونيک هاي ثبت يا مبادلات در رخنه و نفوذ هرگونه -6

  .شود مشخص

 

 الکترونيک بانکداري مبادلات تمام براي مشخصي آتي حسابرسي هاي برنامه که کنند حاصل اطمينان بايد ها بانک – ٩ اصل

 .دارد وجود

 هاي کنترل بکارگيري مستلزم و دارد همراه به ها بانک براي زيادي مشکلات اينترنت کهشب طريق از مالي خدمات ي ارائه

 ، هستند مواجه مؤثر داخلي کنترل وجود از اطمينان حصول چالش با ها بانک  .باشد مي دقيق حسابرسي هاي برنامه و داخلي

 .شوند حسابرسي مستقل طور به بايد الکترونيک بانکداري حساس هاي فعاليت و ها کنترل لذا

 الکترونيک هاي فعاليت دقيق حسابرسي هاي روش بکارگيري در ناتواني صورت در است ممکن بانک داخلي کنترل محيط

 حسابرسي هاي روش کارگيري به راستاي در . گيرد مي صورت الکترونيک شکل به مبادلات و ها فعاليت ثبت زيرا شود، ضعيف

 :شوند منظور بايد ذيل کترونيکال بانکداري مبادلات انواع ، دقيق

 مشتري حساب يک بستن يا اصلاح ايجاد،  -1

  مالي هاي فعاليت انجام هرگونه  -2

 .باشد شده تعيين محدوده از فراتر که مشتري به شده داده کاربري اجازه هرگونه  -۳
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   23 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 .الکترونيک هاي سيستم به دسترسي لغو يا اصلاح اعطاء، هرگونه  -۴

 الکترونيکي مبادلات براي آتي حسابرسي ي ها روش جود و از اطمينان حصول جهت مؤثري اقدامات از برخي ،۴ شماره پيوست

 .مينمايد ارائه

 

 معيارهاي  .نمايند تدوين الکترونيک بانکداري کليدي اطلاعات رازداري حفظ جهت مناسبي معيارهاي بايد ها بانک - 11 اصل

 .ميشوند ذخيره آنجا در يا و يافته انتقال اطلاعاتي پايگاه به که باشد عاتياطلا حساسيت با متناسب بايد شده تعيين

 استفاده يا ؤيت ر قابل و ماند مي باقي بانک نزد محرمانه طور به اطلاعات که است موضوع اين از اطمينان معني به رازداري

 . نيست مجاز غير اشخاص توسط

 بانکداري پيدايش  .سازد مي مواجه قانوني ريسک و شهرت ريسک با ار بانک ، اطلاعات غيرمجاز افشاي يا سوءاستفاده

 عمومي شبکه يک طريق از اطلاعات الکترونيک بانکداري در زيرا ، است داده افزايش را ها بانک در امنيتي چالش الکترونيک

 و گيرد قرار مرتبط غير و مجاز غير افراد دسترس در است ممکن که شوند مي ذخيره هايي داده پايگاه در يا و شوند مي منتقل

 ممکن پشتيباني خدمات هاي شرکت از استفاده اين بر علاوه .نباشد مشتري مطلوب که گيرند قرار استفاده مورد اي گونه به يا

 .دهد قرار ديگران اختيار در را ها بانک کليدي اطلاعات است

 کنند حاصل اطمينان بايد ها بانک الکترونيک، بانکداري يديکل اطلاعات مورد در رازداري حفظ و چالشها اين با مواجهه براي

 :که

 .است دسترسي قابل تأييد مورد و مجاز هاي سيستم و کارگزاران ، افراد توسط تنها بانک محرمانه اسناد و ها داده ي همه  -1

 از انتقال فرآيند در تغيير يا جازم غير افراد دسترسي از و شوند مي نگهداري امن روشي به بانک محرمانه هاي داده ي همه  -2

 .مانند مي محفوظ عمومي و خصوصي داخلي، هاي شبکه طريق

 استفاده براي بانک هاي کنترل و استانداردها ، دارند دسترسي اطلاعات به ثالث اشخاص(  سپاري برون موارد در ) که زماني  -۳

 شوند مي رعايت ها داده از حفاظت و

 دسترسي محدوديتهاي اينکه از اطمينان براي مناسبي هاي تلاش و شده محدود محرمانه طلاعاتا به ها دسترسي ي همه -۴

 .آيد مي عمل به هستند، نفوذ غيرقابل

 

 14 الی 11 شهرت  اصول ریسک و قانونی ریسک مدیریت  -٨

  . است فاوتمت بسيار ديگر کشور به کشور يک از مشتري اسرار حفظ مقررات و قوانين و مشتري از ويژه حمايت
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   24 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 و اطلاعات از حفاظت و افشا مورد در را خود مشتريان خاطر آسايش تا دارند روشني مسئوليت کلي طور به ها بانک ، هرحال به

 .نمايند فراهم را الکترونيک بانکداري خدمات ي ارائه هاي کانال به آنها مداوم دسترسي نيز

 

 مشتريان نياز مورد اطلاعات که کنند حاصل اطمينان الکترونيک بانکداري هاي فعاليت به مبادرت از قبل بايد ها بانک - 11 اصل

 فعاليتهاي با مرتبط شهرت ريسک رساندن حداقل به براي .دارد وجود بانک اينترنتي پايگاه در بانک مقررات و وضعيت مورد در

 مشتريان به آنها سايت وب در کافي اطلاعات که کنند حاصل اطمينان بايد اهبانک کشور از خارج و داخل در الکترونيک بانکداري

 .شوند آگاه بانک مقررات و وضعيت از ، شوند الکترونيک بانکداري مبادلات وارد اينکه از قبل آنها تا شود مي ارائه

 :از عبارتند دهد ارائه خود سايت وب در تواند مي بانک که اطلاعاتي از هايي نمونه

 وجود صورت در اي دفاترمنطقه و  مرکزي دفتر آدرس و بانک نام -1

 .دارد عهده به را مرکزي دفتر بر نظارت مسئوليت که بانکي ناظر مقام وضعيت -2

 توانند مي ،چگونه شدند مشکوک خود حساب از استفاده سوء مورد در يا و داشتند شکايتي يا مشکل صورتيکه در مشتريان -۳

 .کنند برقرار ارتباط بانک مشتري خدمات مرکز با

 .کنند استفاده آن از و داشته دسترسي شکايات به رسيدگي کاربردي ي ها برنامه به توانند مي چگونه مشتريان -۴

 آنها از که حمايتي سطح و سپرده بيمه پوشش يا خسارت جبران ملي طرح مورد در اطلاعاتي به توانند مي چگونه مشتريان-5

 (باشد متصل دهد مي ارائه را اطلاعات اين که سايتي وب به نکبا وبسايت)   کنند پيدا دسترسي آيد مي عمل به

   .گردد درخواست ذيصلاح مقامات توسط که اطلاعاتي ساير  -6

 

 حاصل اطمينان که بکارگيرند الکترونيک بانکداري خدمات و محصولات ارائه جهت مناسبي معيارهاي بايد ها بانک - 12 اصل

 محرمانه صورت به مشتري اطلاعات نگهداري .دارد را قضايي محاکم در دفاع بليتقا مشتريان اسرار حفظ الزامات گردد

 و شهرت ريسک معرض در را بانک مشتري محرمانه اطلاعات غيرمجاز افشاي يا استفاده سوء . است بانک يک کليدي مسئوليت

 ارائه يک الکترون بانکداري خدمات آنها در که کشورهايي بخواهد است ممکن بانک مثال، دهد بعنوان مي قرار قانوني ريسک

 .کند مشخص را دهد نمي ارائه الکترونيک بانکداري خدمات آنها در که کشورهايي برعکس يا و دهد مي

 تا آورند بعمل معقولي هاي تلاش بايد ها بانک ، مشتري اطلاعات محرمانه نگهداري ارتباط در چالشها اين با مواجهه براي

 :که کنند حاصل اطمينان
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   25 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 که ، مشتري اسرار حفظ به مربوط مقررات و قوانين ي همه با بانک در مشتري اسرار حفظ هاي مشي خط و استانداردها -1

 .دارد مطابقت ، است شده تهيه الکترونيک بانکداري محصولات و خدمات ي ارائه مورد در ذيصلاح مقامات توسط

 الکترونيک بانکداري محصولات و خدمات از استفاده در محرمانه اردمو و بانک در مشتري اسرار حفظ سياستهاي از مشتريان -2

  شوند مي آگاه

 بانکداري هاي فعاليت و مالي موقعيت علايق، نيازها، قبيل از وي شخصي اطلاعات از استفاده خصوص در تواند مي مشتري -۳

 .کند مخالفت بازاريابي اهداف براي ثالث شرکت توسط الکتروينک

 مورد است، داده اجازه مشتري خود که مقاصدي يا هستند مجاز مشخص طور به که مواردي براي جز تريمش اطلاعات -۴

 .شوند نمي واقع استفاده

 از استفاده براي بانک استانداردهاي ، دارند دسترسي مشتري اطلاعات به( سپاري برون موارد در)  ثالث اشخاص زمانيکه -5

 .شود مي رعايت مشتري اطلاعات

 .است داده ارائه را الکترونيک بانکداري در مشتري اطلاعات حفظ زمينه در ؤثري م ات اقدام از برخي ،5 شماره پيوست

 مشتري اطلاعات از استفاده براي مشتري از اجازه کسب به متعهد را ها بانک است ممکن مقررات و قوانين کشورها، برخي در 

 در را وي اطلاعات ندهند اجازه بانک به بتواند مشتري که کنند متعهد ا ر ها بانک است ممکن يا . نکند داخلي مقاصد براي

 از ندهند اجازه بانک به باشند داشته حق است ممکن مشتريان ديگر کشورهاي برخي در . دهند قرار ثالث اشخاص اختيار

 .کند استفاده خارجي يا داخلي مقاصد براي آنها اطلاعات

 

 و ها سيستم گردد حاصل اطمينان که باشند برخوردار مستمر ريزي برنامه هاي فرآيند و موثر يتظرف از بايد ها بانک - 13 اصل

 .باشند مي دسترس در هميشه الکترونيک بانکداري خدمات

 صورت به بايد الکترونيک بانکداري خدمات ، شهرت ريسک و قانوني ريسک ، تجاري ريسک برابر در ها بانک از محافظت براي

 خدمات تا باشد داشته توانايي بايد بانک هدف، اين به دستيابي براي . شود ارائه مشتري انتظارات براساس و موقع به ، پايدار

 سيستم قبيل از (  ثانويه منبع از يا ) داخلي کاربردي ي ها برنامه و ها سيستم قبيل از)  اوليه منبع از را الکترونيک بانکداري

 بودن دسترس در . دهد تحويل نهايي کننده استفاده به(  الکترونيک خدمات دهنده ارائه شرکتهاي کاربردي هاي برنامه و ها

 رخدادهايي با مقابله و رساني خدمت تداوم در پشتيباني ي ها سيستم توانايي به بستگي الکترونيک بانکداري خدمات هميشگي

 .دارد بزنند، لطمه بانک کار و کسب به است ممکن بالقوه طور به که
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   26 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 انجام براي فراوان تقاضاهاي با ارتباط در اي بالقوه و مهم چالش کاربردي ي ها سيستم و ها برنامه هميشگي بودن دسترس در

 در مبادلات سريع پردازش براي مشتريان زياد انتظارات ، اين بر علاوه  .رود مي شمار به تراکم پر زمانهاي در ويژه به بادلهم

 ارائه تداوم ، مناسب ظرفيت داشتن اهميت ،(  روزي شبانه طور به هفته ايام تمام در)  يشگيهم بودن دسترس در و کوتاه زمان

 بانکداري خدمات هميشگي و مستمر ارائه براي . است داده افزايش را احتمالي هاي رخداد براي ريزي برنامه و خدمات ي

 :کند حاصل اطمينان بايد بانک مشتريان، به الکترونيک

 بيني پيش نرخ و الکترونيک تجارت براي بازار کلي هاي محرک براساس الکترونيک بانکداري سيستم آتي و فعلي ظرفيت -1

  گيرد مي قرار تحليل و تجزيه مورد الکترونيک محصولات و خدمات براي مشتري جذب شده

  .شود مي بازبيني اي دوره ورط به و گرفته قرار آزمايش مورد ، شده برآورد الکترونيک بانکداري مبادلات پردازش ظرفيت -2

 و الکترونيک بانکداري اساسي فرآيندهاي براي احتمالي رخدادهاي و خدمات ي ارائه مناسب وم تدا براي ريزي برنامه -۳

 .گيرد مي قرار آزمايش مورد منظم طور به و گرفته صورت پرداخت هاي سيستم

 .کند مي ارائه را منتظره غير رخدادهاي براي ريزي برنامه و ملياتع تداوم زمينه در مؤثر اقدامات از برخي ،6 شماره پيوست

 

  کردن حداقل و مديريت جهت در غيرمنتظره رخدادهاي مقابل در العمل عکس براي مناسبي هاي برنامه بايد ها بانک - 14 اصل

 مختل را الکترونيک هاي يستمس و خدمات ي ارائه که خارجي و داخلي حملات جمله از ، احتمالي رخدادهاي از ناشي مشکلات

 .بخشند توسعه را آنها و گرفته بکار سازد، مي

 رخدادهاي از ناشي شهرت و قانوني ، عملياتي ريسک رساندن حداقل به براي رخدادها مقابل در العمل عکس مؤثر هاي مکانيزم

 قرار تأثير تحت را الکترونيک ريبانکدا خدمات و ها سيستم است ممکن که خارجي و داخلي هاي رخداد شامل منتظره غير

 .هستند مهم بسيار دهند،

 را خود ارتباطي راهبرد و دهند گسترش را منتظره غير هاي رخداد مقابل در العمل عکس و واکنش هاي برنامه بايد ها بانک

 مربوط تعهدات و دگرد مي کنترل شهرت ريسک شود، مي ارائه وم مدا طور به خدمات که کنند حاصل اطمينان تا بخشند بهبود

       محدود( شود مي ارائه خارجي منابع طريق از که خدماتي و بانک خود خدمات شامل)  الکترونيک بانکداري خدمات قطع به

  .شود مي

 :دهند گسترش را زير موارد بايد ها بانک نتظره، غيرم رخدادهاي مقابل در مناسب واکنش از اطمينان براي

 بانکداري خدمات و ها سيستم بهبود تشخيص براي غيرمنتظره هاي رخداد مقابل در العمل عکس و واکنش هاي برنامه -1

 وقوع به توجه شامل بايد سناريوها تحليل و تجزيه . مختلف جغرافيايي هاي محل و کارها و کسب ، سناريوها در الکترونيک
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   27 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 جدائي ء جز بايد شوند مي سپاري برون که الکترونيک بانکداري ي ها سيستم . باشد بانک بر ها آن اثر و احتمالي هاي ريسک

 .باشند ها برنامه اين ناپذير

 و آن اهميت کردن مشخص ، ممکن زمان سريعترين در بحراني يا غيرمنتظره رخداد يک کردن مشخص براي مکانيزمهايي -2

 .رخداد آن وجود صورت در خدمات قطع به مربوط شهرت ريسک کنترل

 و آنلاين هاي حمله ، امنيت فقدان اثر در است ممکن که ها رسانه و بازارها گرايش کامل شناسايي منظور به ارتباطي راهبرد -۳

 .شوند حساس الکترونيک بانکداري خدمات قطع

 غير رخدادهاي اثر در خدمات قطع يا امنيتي مهم رخدادهاي هنگام در نظارتي مقام موقع به کردن آگاه براي روشن فرآيند -۴

 .منتظره

 اين کافي آموزش ، اضطراري موقعيتهاي در عمل اختيار داشتن با غيرمنتظره رخدادهاي مقابل در العمل عکس روههايگ -5

 اين اثر در آمده بدست نتايج تفسير و غيرمنتظره هاي رخداد مقابل در العمل عکس هاي سيستم تحليل و تجزيه براي گروه

 .رخدادها

 اين از اطمينان براي ، بگيرد بر در را شده سپاري برون عمليات هم و دروني عمليات هم هک دقيق فرماندهي مراتب سلسله -6

 بايد داخلي ارتباطات هاي روش برآن، علاوه . شود مي اتخاذ مناسب العمل عکس غيرمنتظره اتفافات اهميت براساس که موضوع

 .دهند هشدار ارشد مديريت به لزوم مواقع در و شده داده توسعه

 طريق از و موقع به ها رسانه و همکاران ، بانک مشتريان شامل خارجي هاي طرف ي همه اينکه از اطمنيان براي آينديفر -7

  .شوند مي مطلع آن بهبود و ادامه الکترونيک، بانکداري خدمات قطع از مناسب ي ها روش

 هاي دوره در که اي منتظره غير يرخدادها بررسي تسهيل براي مستدل مدارک نگهداري و آوري جمع براي فرآيندي -8

 .سيستم به کنندگان حمله تعقيب در کمک نيز و افتاده اتفاق گذشته

 

 : پیوستها   -٩

 : الکترونيک بانکداري امنيت از اطمينان حصول براي مؤثر اقدامات  :1 پیوست

 از ، الکترونيک بانکداري ابزارهاي و ها مسيست کاربران تمام دسترسي محدوده و گيرد بکار امنيتي تدابير مجموعه بايد بانک -1

 مجازي دسترسي ي ها کنترل . سازد مشخص را بانک از خارج خدمات کنندگان تأمين و بانکي بين کاربران ، مشتريان جمله

 .شوند طراحي وظايف صحيح تفکيک از حمايت راستاي در بايد
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   28 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 هاي مکانيزم . شوند بندي طبقه پوشش دامنه و اهميت ، اسيتحس براساس بايد الکترونيک بانکداري هاي سيستم و ها داده -2

 و حساس هاي سيستم تمام از حفاظت جهت يد با ها داده بازيافت هاي برنامه و دسترسي کنترل ، مز ر داشتن همچون مناسب،

 .شوند گرفته بکار کاربردي هاي برنامه و اطلاعاتي هاي پايگاه ، سرورها ، پرريسک الکترونيک بانکداري هاي سيستم

 ممکن حداقل به بايد تاپ لب هاي سيستم يا سازمان ميزکار در بالا ريسک با هاي داده يا حساس هاي داده کردن ذخيره -۳

 .شوند حفاظت صحيحي طور به ها داده بازيافت هاي برنامه و دسترسي کنترل ، رمزنگاري طريق از بايد ها داده اين . برسد

 حساس ي ها سيستم به افراد غيرمجاز دسترسي مانع تا پذيرد صورت فعاليت هاي مکان در کافي فيزيکي هاي کنترل بايد -۴

 .گردد کاربردي هاي برنامه و اطلاعاتي هاي پايگاه سرورها، ، الکترونيک بانکداري

  ها روش اين پذيرد، صورت الکترونيک بانکداري ي ها سيستم به خارجي تهديدهاي کاهش جهت مناسبي هاي روش بايد -5

 :است زير موارد شامل

          هاي پست ، سرورها به دور راه از دسترسي مثال عنوان به)   حساس ورودي نقاط تمام در ياب ويروس افزار نرم نصب -5-1    

 .کار ميز سيستم از بخش هر و ( لکترونيکا      

   بررسي را غيره و سرورها ها، شبکه متناوب طور به که امنيت سنجش ابزارهاي ساير و مزاحم کشف افزار نرم نصب -5-2    

 .شوند مشخص امنيتي هاي کنترل و سياستها پذير آسيب و ضعف نقاط تا کنند مي    

 ها شبکه به خارجي و داخلي پذيري نفوذ زمايشآ -5-۳   

 بکار دارند، دسترسي حساس نقاط به که خدمات، کنندگان تأمين و کارکنان تمام براي بايد قوي امنيتي ارزيابي فرآيند  -6

 .شود گرفته

 

 : الکترونيک بانکداري سپاري برون خدمات و ها سيستم مديريت براي مؤثر اقدامات  :2 پیوست

 الکترونيک بانکداري خدمات و ها سيستم سپاري برون به مربوط تصميمات ارزيابي جهت مناسبي فرآيندهاي بايد ها بانک -1

  .بکارگيرند

 بانکداري هاي سيستم و خدمات سپاري برون با مرتبط هاي هزينه و مزايا راهبردي، اهداف واضح طور به بايد بانک ديريتم -2

  .کند شناسايي را الکترونيک

 بانک تجاري هاي راهبرد با بايد الکترونيک بانکداري کليدي خدمات يا بخش يک سپاري برون درخصوص گيري صميمت -۳

 .نمايد شناسايي را سپاري برون با مرتبط خاص ي ها ريسک و باشد استوار مشخص کاملاً تجاري اينيازه بر و داشته سازگاري
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   29 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 را بانک الکترونيک بانکداري راهبرد ، خدمات کنندگان تامين چطور اينکه درخصوص بايد بانک پذير تأثير هاي حوزه تمام -۴

 .کنند کسب آگاهي ، باشد مي متناسب بانک تيعمليا ساختار با آنها هاي فعاليت و داده قرار پشتيباني مورد

 ريسک تحليل و تجزيه ، آنها فعاليت از پس حتي و الکترونيک بانکداري خدمات کننده تأمين انتخاب از قبل بايد ها بانک -5

 .دهند انجام مناسبي

 معيارهايي و قرارداده ستفادها مورد کنندگان مشارکت اوليه پيشنهادهاي بررسي براي اي پيشرفته هاي روش بايد ها بانک -6

 .باشند داشته مختلف پيشنهادات ميان از انتخاب براي

 تحليل و تجزيه جمله از تري مناسب و تر دقيق بررسي بايد بانک ، شد شناسايي بالقوه خدمات کننده ارائه آنکه از پس -7

 پاسخگويي توانايي و ريسک مديريت ي ها کنترل و ها سياست ، شهرت ، خدمات کننده تأمين مالي توان درخصوص ريسک

  .آورد عمل به خدمات کننده ارائه مورد در تعهدات به کامل

 در و نمايد نظارت خدمات کننده تأمين هاي فعاليت بر دقيق و منظم طور به بايد بانک ، قرارداد عقد و تصميم اتخاذ از پس -8

 .دهد قرار ارزيابي مورد را تعهدات به پاسخگويي و کامل طور هب خدمات ي ارائه در آن توانايي دقيق طور به قرارداد طول

 را الکترونيک بانکداري هاي فعاليت که سپاري، برون روابط بر نظارت جهت کافي منابع که کنند حاصل اطمينان بايد ها بانک -9

 .دارد وجود کند، مي پشتيباني

 .شوند تعيين مشخص طور به بايد سپاري برون روابط بر نظارت در مسئوليتها -1١

 سپاري برون روابط لزوم صورت در و نموده مديريت را ريسکها اند بتو تا باشد داشته مناسب بيروني راهبرد يک بايد بانک -11

 .بخشد خاتمه را

 فعاليت مناسب طور به توانند مي منعقده قراردادهاي  گردد حاصل اطمينان تا نمايند اتخاذ مناسبي راهکارهاي بايد ها بانک -12

 بانکداري هاي فعاليت سپاري برون بر مشتمل قراردادهاي ، مثال عنوان به . دهند پوشش را الکترونيک بانکداري هاي

 :سازد مشخص را ذيل موارد بايد الکترونيک

 عيفر قراردادهاي هرگونه جمله از گيري، تصميم جهت مربوطه هاي طرف قرارداد به مربوط هاي مسئوليت و عهداتت -12-1  

 .شوند شناسايي مشخص طور به بايد عمده خدمات به مربوط

 تعريف مشخص طور به بايد آنها از اطلاعات دريافت و خدمات کنندگان تأمين سوي از اطلاعات ارائه هاي مسئوليت -12-2  

  . شوند

  به کافي حد به دهد اجازه بانک به تا باشند جامع و موقع به بايد کنند مي ارائه خدمات کنندگان تأمين که اطلاعاتي -12-۳  
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   31 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 باشند داشته دسترسي آنها با مرتبط هاي ريسک و خدمات سطوح

 ، الکترونيک خدمات هاي اختلال خصوص در ا ر ها بانک بايد شده بکارگرفته اساسي هاي عمل دستورال و اقدامات  -12-۴  

  .سازند مطلع دارد، مراهه به بانک براي اساسي ريسک که رخدادهايي ساير و امنيتي هاي رخنه

 در بانک حقوق و اطلاعاتي هاي پايگاه يا سرورها در شده ذخيره هاي داده مالکيت احتياطي، پوشش براي شرايط تأمين -12-5  

 .شوند تعريف مشخص طور به بايد قرارداد خاتمه و انقضاء از بعد ها داده بازيافت 

 .شود مشخص بايد احتمالي و عادي شرايط دو هر در خدمات گانکنند تأمين عمکلرد مورد در انتظارات  -12-6  

 .نمايد مداخله موقع به بتواند بانک غيراستاندارد، عملکردهاي اصلاح براي که کند فراهم ي شرايط خدمت کننده ارائه -12-7  

 با مرتبط موارد جمله از وطه،مرب کشور مقررات و قوانين اجراي يد با کشور از خارج سپاري برون ترتيبات تنظيم جهت -12-8  

 .شود محرز مشتري اسرار حفظ

 بايد تجاري هاي برنامه و داخلي هاي کنترل ، امنيتي ي ها برنامه حسابرسي يا مستقل هاي بررسي جهت بانک حقوق  -12-9  

  .شود مشخص دقيق طور به

 عملياتي هاي فعاليت بر اي دوره صورت به يخارج و داخلي مستقل هاي حسابرسي که کنند حاصل اطمينان بايد ها بانک -1۳

 .پذيرد مي صورت سپاري برون

 بررسي نيازمند است ممکن ها بانک ، الکترونيک بانکداري حساس و فني پيچيده خدمات با مرتبط سپاري برون روابط براي -1۴

 .باشند کافي فني مهارت از برخوردار و مستقل ثالث هاي طرف سوي از اي دوره هاي

 .بخشتد توسعه الکترونيک بانکداري سپاري برون ي ها فعاليت براي مناسبي اقتضايي هاي برنامه بايد ها انکب -15

 اختلال صورت در الکترونيک بانکداري مستمر خدمات ي ارائه براي سناريوها بدترين دربرگيرنده بايد اقتضايي هاي برنامه -16

 .باشد سپاري برون عملياتي هاي فعاليت در

 سپاري برون خدمات در اختلال مالي اثرات ارزيابي مسئوليت که باشند برخوردار مشخصي تيم يک از بايد ها انکب -17

 .بگيرند عهده بر را الکترونيک بانکداري

 هاي فعاليت که نمايند حاصل اطمينان بايد ، کنند مي واگذار ثالث اشخاص به را الکترونيک بانکداري خدمات که هايي بانک -18

 به توانند مي خدمات کننده دريافت مؤسسات بنابراين ، باشد مي روشن کافي اندازه به آنها تعهدات و ها مسئوليت ، ياتيعمل

 .باشند داشته روابط بر مستمري نظارت و موثر و دقيق هاي بررسي کافي ميزان
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   31 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 همه تا بگيرند برعهده را قرارداد طرف تموسسا به ضروري اطلاعات ارائه با همراه خدمات ي ارائه مسئوليت بايد ها بانک -19

 .شوند نظارت و کنترل شناسايي، الکترونيک بانکداري خدمات با مرتبط ريسکهاي ي

 

 : الکترونيک بانکداري در کاربري اجازه اعطاي براي مؤثر اقدامات  :3 پیوست

 مرتبط الکترونيک بانکداري هاي فعاليت با که هايي سيستم و کارگزاران ، افراد ي همه به بايد دسترسي حق و کاربري اجازه -1

 شود اعطا هستند،

 داده پايگاه يک با که شود حاصل اطمينان که شوند بنيانگذاري اي گونه به بايد الکترونيک بانکداري هاي سيستم ي همه -2

 .هستند ارتباط در کاري اجازه معتبر

 اجازه داده پايگاه به يا باشد داشته را خود دسترسي سطح يا اربريک اجازه تغيير حق نبايد سيستمي يا کارگزار ، فرد هيچ -۳

 .باشد داشته دسترسي کاربري

 منبع توسط بايد داده پايگاه يک در کاربري اجازه و دسترسي سطح تغيير يا جديد هاي سيستم و کارگزارن ، افراد ورود -۴

 .گيرد مي قرار حسابرسي و بازرسي تحت موقع به و مرتب طور به و است کافي اختيار داراي که گيرد صورت معتبري

 هر . شود گرفته نظر در مناسبي معيارهاي بايد ، نفوذ مقابل در کاربري اجازه به مربوط داده پايگاه سازي مقاوم منظور به -5

 وجود کافي حسابرسي ، نفوذها اين مستندسازي براي بايد . شود کشف مداوم بازبيني فرآيند در بايد داده پايگاه در نفوذ گونه

 .باشد داشته

 نشود، آن جايگزين معتبر داده پايگاه که زماني تا است گرفته صورت نفوذ آن به که کاربري اجازه به مربوط داده پايگاه هر  -6

 .گيرد قرار استفاده مورد نبايد

 و باشد داشته وجود کافي کنترل بايد کالکتروني بانکداري مبادلات پردازش جريان در کاربري اجازه تغيير از جلوگيري براي -7

 .شود گزارش مديريت به و شده مشخص کاربري اجازه تغيير براي تلاش گونه هر

 

 : الکترونيک بانکداري ي ها سيستم در آتي حسابرسي زمينه در مؤثر اقدامات  :4 پیوست

 فراهم اختلافات حل و آتي هاي حسابرسي ايبر زمينه تا شوند نگهداري و ثبت بايد الکترونيک بانکداري مبادلات ي همه -1

 شود

 نگهداري و استخراج را مستندات و مدارک بتوان که شوند نصب و طراحي اي گونه به بايد الکترونيک بانکداري هاي سيستم -2

 کرد جلوگيري نادرست شواهد آوري جمع و نفوذ از و نمود کنترل را آنها کرد،
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   32 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 :است شده گذاشته ثالثي شخص عهده به آتي هاي حسابرسي و پردازش هاي سيستم که مواردي در -۳

 دسترسي شود، مي نگهداري ثالث اشخاص توسط که آتي هاي حسابرسي مدارک به که کند حاصل اطمنيان بايد بانک -۳-1  

 .دارد

 .دارد مطابقت بانک اي استاندارده با ثالث اشخاص توسط شده انجام هاي حسابرسي -۳-2 

  

 : الکترونيک بانکداري در مشتري اطلاعات داشتن نگه محرمانه براي مؤثر داماتاق  :5 پیوست

 هاي کنترل ساير و خاص هاي پروتکل ، کدگذاري هاي تکنيک از مشتري اطلاعات رازداي از اطمينان براي بايد ها بانک -1

 .کنند استفاده امنيتي

 را مناسب هاي روش و ها کنترل ، مشتري امنيتي هاي تکلپرو و ها زيرساخت اي دوره تشخيص منظور به بايد ها بانک -2

 .دهند گسترش

 بانک هاي روش با قرارداد طرف ثالث اشخاص اسرار حفظ و رازداري هاي روش که کنند حاصل اطمنيان بايد ها بانک -۳

 .دارند مطابقت

 موارد شامل تواند مي گامها اين  .بردارند ودخ اسرار حفظ و رازداري از ي مشتر سازي آگاه براي مؤثري گامهاي بايد ها بانک -۴

 :باشند زير

  بانک سايت وب طريق از اسرار حفظ هاي روش از مشتري سازي آگاه - ۴-1  

              کرده، درک را بانک اسرار حفظ هاي روش لا ً کام مشتري اينکه از اطمينان براي مختصر و واضح زبان از استفاده است بديهي  

  . است اساسي بسيار   

 .کنند نمي  مطالعه را آنها مشتريان از بسياري احتمالاً ولي هستند دقيقتر چند هر طولاني، حقوقي تفاسير

 .شخصي يا و بانکي اطلاعات ساير و شخصي هويت تعيين شماره و عبور رمز حفظ براي مشتريان راهنمايي  -۴-2  

     ضد ي ها برنامه از استفاده مزاياي شامل ، مشتريان به شخصي پيوترهايکام عمومي امنيت به مربوط اطلاعات ارائه -۴-۳  

 .اينترنت به دسترسي براي شخصي امنيتي هاي سيستم از استفاده و فيزيکي هاي دسترسي کنترل ويروس،

 

 :  غيرمنتظره رخدادهاي ريزي برنامه و عمليات تداوم براي مؤثر اقدامات  :6 پیوست

 تطبيق بحراني شرايط با بايد شوند مي ارائه ثالث اشخاص توسط که آنهايي شامل ، کاربردي هاي نامهبر و خدمات ي همه -1

 .شوند داده
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   33 :صفحه                                             ي الکترونيک از ديدگاه کميته بالمديريت ريسک در بانکدار

 تهیه شده است و کپی برداری و نقل قول از این چکیده  بدون اجازه منع قانونی دارد  فـکـر سـبـز چکیده توسط وبسایت  نای

 ريسک ، خدمات ي ارائه توقف بالقوه موارد شامل اساسي الکترونيک بانکداري اصلي خدمات و کاربردي هاي برنامه ريسک -2

 .گيرد قرار ارزيابي مورد شهرت و قانوني ، نقدينگي ، بازار ، اعتبار هاي

 اين رعايت براي که خدماتي سطح و الکترونيک بانکداري اصلي خدمات و کاربردي هاي برنامه ي همه براي عملياتي ضوابط -۳

 حجم با مبادلات توانند مي الکترونيک بانکداري هاي سيستم اينکه از اطمنيان براي . شود مشخص شود، رعايت بايد ضوابط

 صورت مناسبي هاي ارزيابي بايد ، است متناسب الکترونيک بانکداري آتي رشد با بانک ظرفيت و کنند پردازش را بالا و پايين

 .گيرد

 مديريت براي جايگزين فرآيندهاي بايد ، رسيدند ظرفيت از خاصي مرحله به الکترونيک بانکداري هاي سيستم که زماني -۴

 .گيرد قرار توجه مورد تقاضا

 خارجي منابع ساير به دسترسي و خدمات دهنده ارائه ثالث اشخاص به اعتماد ميزان براساس بايد عمليات داومت هاي برنامه -5

 .شوند تنظيم ، وابسته

 جايگزيني يا بازيابي براي فرآيندها از اي مجموعه شامل بايد الکترونيک بانکداري در غيرمنتظره رخدادهاي ريزي برنامه -6

 بايد ها ريزي برنامه اين همچنين . باشد مبادلات پشتيباني ساختار تجديد اطلاعات و الکترونيک يبانکدار پردازش هاي ظرفيت

 عمليات توقف شرايط در الکترونيک بانکداري اساسي خدمات و کاربردي ي ها برنامه بودن دسترس در ميزان از ارزيابي شامل

 . باشد
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