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  مقدمه 
  

در باز است که هدف خود را انحصارا ) ی  انجمن متنOWASPافزار تحت وب باز (پروژه امنیت نرم  
ها قرار داده است. تمام  افزارهای قابل اطمینان برای سازمانساختن توسعه، خرید و نگهداری نرم دسترس

افزار را داشته که قصد پیشبرد امنیت نرماواسپ برای هرکس   های قسمت، مستندات، تالارهای گفتمان و ابزار
و  باز  هستند. ما از روی ردی که به امنیت به عنوان ی  مش ل مردم ، فرآیندیمتن باشد، رای ان و 

هایی در تمام   افزاری، پیشرفتکنیم، زیرا موثرترین روی رد به امنیت نرمکند حمایت م تکنولوژی  نگاه م 
بیابید (صفحه ایران در سایت  www . owasp . orgتوانید در آدرس . ما را م لبدط م ها را در بر این زمینه

                 )www . owasp . org / index . php / Iranاصل  : 
. رهایی ما از فشارهای تجاری، ام ان ارائه اطلاعات را معرف  کرده استاز سازمان  ای تازهاواسپ نوع   

. اواسپ به هیچ شرکت تکنولوژی   آورده استبه صرفه در امنیت اطلاعات را فراهم طرف، عملیات  و مقرون بی
کنیم. مشابه بسیاری از پروژه مرتبط نیست، اگرچه ما استفاده آگاهانه از تکنولوژی تجاری امنیت  را توصیه م 

نماید. موسسه اواسپ ی  باز تولید م باز دی ر،  اواسپ انواع محتوا را در ی  هم اری متنافزاری متنهای نرم
 نماید.که موفقیت بلندمدت پروژه را تضمین م غیرتجاریست موجودیت 

) نرمالسازی دامنه و OWASP ASVSافزار اواسپ (هدف اصل  پروژه استاندارد بررس  امنیت  نرم  
ارد ی  مبنا سط  دشواری بررس  امنیت  ی  نرم افزار در بازار بر اساس راه ارهای تجاری است. این استاند

های امنیت تخصص  محیط است افزار و همچنین تمام م انیزمهای امنیت  نرمجهت تست تخصص  م انیزم
بر آنها تکیه ) SQL injectionداده (تزریقات پای اه و) XSSبین سایت  ( اس ریپهایی مانند که برای رخنه

 افزارهای وبی ایجاد نماید.د معقول در امنیت نرمتواند  ی  سط  اعتماشود. استفاده از این استاندارد م م 
 

  روی رد 
 

بر اساس تشابه موضوع و درجه سخت   ASVSمستندات استفاده شده در  و روشهای بررس  و ملزومات  
کند تعیین م را به صورت  که در ش ل زیر مشخص است،  پوشش اند. استاندارد چهار سط  گشته بندی گروه

 .دوم سخت  و پوشش بیشتری از سط  اول دارد) (به عنوان مثال سط 

  
  سطوح ابان اواسپ  -  ١ش ل 
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مناسب و ابزار باید کاملا  { در سطوح بالاتر ابان استفاده از ابزار ترغیب شده است اما برای موثر واق  شدن،
  }گرددو برای نرم افزار و چارچوب مورد استفاده تنظیم  شوددر نظر گرفته  مرتبط

به تر یب    ابزار مرور و تست دست ، ، حادست  طر مرور ، حااز بالا: مرور دست  کد و طر{
  سطوح ابان اواسپ}

 
افزار از نقطه نظر منطق  با دنبال کردن مسیرهایی به درون و بیرون نرم تحت وبافزار بررس  امنیت نرم  

افزارهای گیرد. نرمانجام م گوییم) و تحلیل کردن این مسیرها م  TOVبررس  یا  هدفمورد نظر (که به آن 
طلبند و از این رو هزینه بیشتری نیز صرف بررس  آنها خواهد تر قاعدتا زمان بیشتری برای تحلیل م پیچیده

های مختلف نوعا تکنولوژی -زنند افزار را رقم م شد. تعداد خطوط کد تنها عامل  نیستند که پیچیدگ  ی  نرم
ها استفاده م ها و چهارچوب هکتابخانافزارهای ساده برای مثال از طلبند. نرممقادیر مختلف  از تحلیل را م 

  بهره بجویند. نرمی افزارهای ساده وب افزارهای متوسط از لحاظ پیچیدگ  مم ن است از نرمکنند. نرم
 اده کنند.های منحصر بفرد و جدید وب استفو تکنولوژی ٢افزارهای وب افزارهای پیچیده مم ن است از نرم

بررس  در سط   نمونهرا تعریف م  کند (به عنوان  ٢و  ١های اصل  و تعیین کننده سطوح ابان مولفه  
افزارها مم ن ب تامین شده باشند). برای مثال، نرم-١الف و - ١ی  محتاج آنست که نیازهای هردو سط  

ستند، اما چنین ادعایی ضعیفتر از م طبق ه ١ب به جای سط  -١الف و -١است ادعا کنند بر ی   از دو سط  
مستندات و بررس  در این استاندارد به واسطه سه  .ملزوماتدهدم  کامل را پوشش ١ادعاییست که سط  

سط  بالا پیاده ملزوماتگزارش .  ملزوماتتفصیل  و  ملزوماتسط  بالا،  ملزوماتاند: نیاز تعریف گشته گونه
سازی سط  پایین نرمتفصیل  پیاده ملزومات  را مد نظر قرار م  دهد. بررس ملزوماتافزار و سازی کل  نرم

گزارش  مشخص م  ملزوماتدهد. بررس  (یعن  عناوین دقیق مورد بررس ) را هدف قرار م  ملزوماتافزار و 
 سازی گردد.ابان اواسپ چ ونه باید مستند بر منطبقافزار سازند که خروج  ی  عملیات بررس  نرم

دهد. ابان ها ارائه م سازمانبه  افزارمنابع متعددی از جمله ابان را برای نگهداری و توسعه نرماواسپ   
) اواسپ م  توانند به عنوان ی  پشتیبان برای فرآیند توسعه ESAPIاواسپ، ضمیمه قرارداد اواسپ و ایساپی (

 افزار شما مطابق بر ش ل زیر استفاده گردند.نرم
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  SDLC١ی  راه برای معرف  بررس  به عنوان فعالیت  بر روی -٢ش ل                 

}  
امنیت  تعریف شده ابان نگاشته شده  ملزوماتبه ترتیب از چپ به راست: سطوح ریس  نرم افزار خود را که با 

  ò اند تعیین کنید.
  ðتوسط سط  ریس   ملزوماتتعریف 
امنیت  ابان که انتخاب شده  ملزوماتد دارید تمام که شما برنامه ریزی م  کنید چ ونه قص محلیستاین جا 

  کنید. مهیااند را 
  ð از ریس  طراح  کنید. برنامه الف : برای ی  سط  خاص

  ñابان استفاده کنید. ملزوماتاز ایساپی به عنوان بخش  از طرحتان برای برآورده کردن 
م انیزم استانداردهایتان و پیاده سازی تلفیق  خود را با توسعه ی م انیزم های ایساپی، مربوط به ایساپی

  ò کنترل های مورد نیاز مشتری بسازید. از آن برای محافظت برنامه خود استفاده کنید.
  ðپیاده سازی

 XSSاینجا جایی است که متوجه م  شوید آیا نرم افزارتان دارای نقاط ضعف  مانند اس ریپت های بین سایت  (
  .است CSRF)،تزریقات پای اه داده و یا 
  ðاجرای بررس  های اولیه

  ñ بر روی سطوح ابان انتخاب شده تان بررس  را انجام دهید.
  òبرطرف کردن آسیب پذیری ها

  اصلاح و بررس  مجدد
  حلقه بهبود نرم افزار

{ 

                                                             
 OWASP) و یا  ٢٠٠٨ OWASP CLASP )OWASPتان،بھ  SDLC برای اطلاعات بیشتر درباره معرفی فعالیت ھای امنیتی بر روی - ١

SAMM Projects  )OWASP مراجعھ کنید. ٢٠٠٩ (  
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  تقدیرات 
 

 کنیم.تش ر م  ٢٠٠٨اواسپ  کدِما از بنیاد اواسپ برای بان  شدن در ابان اواسپ در تابستان 
  )Booz Allen Hamilton  (پروژه: مای  بابرس مسئول 

Booz Allen Hamilton ( مولفان: مای  بابرس    و جف ویلیامز ( ) Aspect Security و دیو ویچرز (
)Aspect Security عباس نادری ( و  )  Etebaran Informatics(   

 )AbiusXری (: عباس نادبه فارس مترجم 
  بانیان پروژه: 

                        
  
 
 

 آید:از هم اران زیر نیز کمال تش ر و تقدیر به عمل م 
Pierre Parrend, who acted as an OWASP Summer of Code 2008 Reviewer; Andrew 
van der Stock (Aspect Security); Nam Nguyen (Blue Moon Consulting); John Martin 
(Boeing); Gaurang Shah (Booz Allen Hamilton); Theodore Winograd (Booz Allen 
Hamilton); Stan Wisseman (Booz Allen Hamilton); Barry Boyd (CGI Federal); Steve 
Coyle (CGI Federal); Paul Douthit (CGI Federal); Ken Huang (CGI Federal); Dave 
Hausladen (CGI Federal); Mandeep Khera (Cenzic); Scott Matsumoto (Cigital); John 
Steven (Cigital); Stephen de Vries (Corsaire); Dan Cornell (Denim Group); Shouvik 
Bardhan (Electrosoft), Dr. Sarbari Gupta (Electrosoft); Eoin Keary (Ernst & Young); 
Richard Campbell (Federal Deposit Insurance Corporation); Matt Presson (FedEx); 
Jeff LoSapio (Fortify Software); Liz Fong (National Institute of Standards and 
Technology); George Lawless (Noblis); Dave van Stein (ps_testware); Terrie Diaz 
(SAIC); Ketan Dilipkumar Vyas (Tata Consultancy Services); Bedirhan Urgun 
(TURKCELL); Dr. Thomas Braun (United Nations); Colin Watson (Watson Hall); 

Jeremiah Grossman (WhiteHat Security); 
اشتیاق و  خاطرنهایتا از جامعه ابان و تمام افرادی که علاقمند به انفورماتی  وب مطمئن هستند به   

 آید.، تش ر به عمل م کار بزرگپیشنهادات و یاری آنان در این 
 

  سطوح بررس  امنیت  نرم افزار 
 

یابند. ط  گسترش م هر سدر که عرض و عمق  نماید م افزار تعریف ابان چهار سط  بررس  امنیت  نرم  
امنیتیست که باید تحقق یابد. عمق بررس  به معن  روی رد و  ملزوماتای از عرض در هر سط  مجموعه

دشواری مورد نیاز در بررس  هر نیاز امنیتیست. ابزارها بخش مهم  از هر سط  ابان هستند. در سطوح بالاتر 
افزار و چهارچوب نکه موثر باشند، ابزارها باید به دقت برای نرماما برای ای ،گردد  ابان، استفاده از ابزار توصیه م

 شوند. بازبین مورد استفاده، تنظیم و برش داده شوند. در همه سطوح، نتایج ابزارها باید به صورت دست  
سط  در دست مرور را  ملزوماتتمام » هدف بررس «وظیفه ی  بررس آنست که تشخیص دهد آیا ی    
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افزار سط  افزار ی  نرمگوید، آنگاه این نرمآن سط  را پاس  م  ملزوماتافزار تمام خیر. اگر نرمیا کند  ارضا م 
افزار افزار با آن همخوان  دارد. اگر نرممبین سطحیست که نرم »فلان«که  در وضع ابان اواسپ است،  فلان

ینتر این استاندارد را پاس  ی  سط  پای ملزوماتکند، اما تمام نیازهای مخصوص ی  سط  را ارضا نم 
سر گذارده است. این افزار سط  پایینتری از بررس  را با موفقیت پشتشود که نرمم  ثبتگوید، آنگاه   م

کنند، استفاده افزار را در برابر نیازها مرور م برای ارجاع به فرد یا تیم  که نرم» بررس«استاندارد از عبارت 
 خواهد کرد.

تواند همچنان افزار م لازم داشته باشد، اما این نرم فلانم ن است ابان اواسپ سط  افزار می  نرم  
افزار نیازهای تفصیل  سطح  بالاتر را نیز در بر داشته باشد. برای مثال، ی  موسسه مال  مم ن است ی  نرم

نیز در آن قرار » ربکد مخ«بررس  و تایید شده داشته باشد اما بخواهد که بررس   ٢ریس  پایین که در سط  
همخوان  با ی  استاندارد  به عنوان مثالتوانند داخل شوند، دی ر موسسه یا تجارت نیز م  ملزوماتِگیرد. 

 سیاس  یا امنیت اطلاعات  دی ر.
بررس  سط  صفر وجود خارج  ندارد. همچنین برای کسب ی  سط  خاص، مش لات امنیت  یافت  نکته:

 افزار مجددا بررس  شود.رمشده باید مرتف  گردند و ن
 

  بررس  اتوماتی                                                                                                    – ١سط 
 

اطمینان در استفاده صحیح  کم  که مقدار ستافزارهاییبررس  اتوماتی ) معمولا مناسب نرم( ١سط    
ها بدون ها خواهند بود (هدفها و کرمتهدیدات امنیت  قاعدتا ویروس لازم دارند.یت  های امناز م انیزم

گیرد) . دامنه پذیرترین آنها مورد اصابت قرار م شوند و  آسیبتبعیض از میان بررس  گسترده انتخاب م 
 افزار را تهیه کند.شده یا ویرایش شده تا نرمبررس  کدی است که توسعه داده

گیرد. این بررس  دست  صورت م  همراه، معمولا بررس  با استفاده از ابزار اتوماتی  به ١ در سط   
دهد. بررس  دست  که در این سط  انجام افزار ارائه م در راستای بررس  امنیت نرمتا کم  سط   پوشش نسب

آن جهت است که نتایج ابزار افزار در این سط  نیست، بل ه تنها از گیرد، به جهت تکمیل بررس  امنیت  نرمم 
 از ابزار اتوماتی  دریافت نشده است. ١به نادرست هستند و پاس  مثبت  درستاتوماتی  دقیق و 

 پذیریالف که به جهت بررس  توسط ابزار تشخیص آسیب-١دو جزء سازنده دارد. بخش  ١سط    
ماتی  پویش کد منبع (تحلیل ایستا) ب که به بررس  توسط ابزار اتو-١اتوماتی  و تحلیل پویاست،  و بخش 

توانند ترکیبی از توانند هری  از این دو جزء را مستقلا در بر گیرند، و یا م های بررس  م اختصاص دارد. تلاش
به کار گیرند. ساختار این سط  در تصویر زیر به نمایش گذارده شده ١این دو را برای کسب امنیت کامل سط  

 است.
ب را مستقلا پوشش دهد، - ١الف و سط  -١افزاری سط  که اگر چه مم ن است نرمقابل توجه است   

کند، ندارند. نرمرا ارضا م  ١افزاری که سط  هیچ دام از این سطوح به تنهایی پوشش و دشواری کاف  نرم
 بایست هردوی این زیرسطوح را کاملا پوشش دهد.را کامل پوشش دهد م  ١افزاری که سط  

 

                                  
                                                             
1 False Positive 
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  ب-١الف و -١ابان اواسپ، ١سطوح  – ٣ش ل                               
 {سطوح ابان اواسپ}

 ب هستند:-١الف و سط  - ١، سط  ١موارد زیر حداقل نیازهای سط  بالا برای سط  
 

 دامنه بررس 
 گیرد.افزار تولید شود در بر م ده تا نرمششده یا تغییر دادهدامنه بررس  تمام کدی که توسعه داده ١- ١س

 های امنیت نیاز رفتار م انیزم
 وجود ندارد. ١های امنیت  در سط  گیری م انیزمهیچ هیچ نیازی بر چ ونگ  رفتار و تصمیم

 های امنیت نیاز استفاده از م انیزم
 وجود ندارد. ١کند در سط  استفاده م های امنیت  افزار از م انیزمهیچ هیچ نیازی بر موارد و جاهایی که نرم

 های امنیت سازی م انیزمنیاز پیاده
 وجود ندارد. ١های امنیت  در سط  هیچ هیچ نیازی بر چ ونگ  ساخت م انیزم

 های امنیت نیاز بررس  م انیزم
 ». نیازهای تفصیل  بررس«الف مبتن  بر بخش -١افزار بر اساس نیازهای سط  بررس  پویای نرم ٢- ١س
 ».نیازهای تفصیل  بررس «ب مبتن  بر بخش - ١اعمال پویش کد منبع بر اساس نیازهای سط   ٣- ١س
 

دهند کافیست تنها با ی   از دو روش بررس  که اجازه استفاده از هردو روش بررس  را م  ١نیازهایی در سط  
نیاز خاص را نداشته باشند،  شوند. به علاوه در صورت  که مجموعه ابزار بررس  بررس توانایی بررس  ی 

 تواند این ش اف را با بررس  دست  پر نماید.بررس  م 
 

 نیازهای گزارش 
های آن افزار را به وسیله لیست کردن مولفهتولید ی  گزارش بررس  که جزئیات معماری امنیت  نرم ۴- ١س

 را نیز در بر گیرد.» ش بررس نیازهای گزار«ارائه دهد و همچنین نتایج بررس  بر مبنای نیازها در بخش 
 

مولفه١در سط   های ها و/یا فایلتوانند در قالب فایلهای تنها یا گروه  از فایلها، کتابخانهافزار م های نرم، 
سازی یا دسته، نیازی بر مرتب١است. در سط  اجرایی تعریف شوند، آنچنان که در تصویر زیر نمایش داده شده

هایی که بخش  از افزار هستند و مولفههایی که بخش  از نرم ر برای تفکی  مولفهبندی این لیست نیست، م
ها در نظر گرفته شود که در ی  تواند به منزله گروه  از مولفهافزار م محیط انفورماتی  آن هستند. نرم

است در این موجودیت ی پارچه هستند. نیازی نیست مسیر یا مسیرهایی که ی  درخواست کاربر نهایی مم ن 
 افزار ط  کند، کشف و مستندسازی شوند.نرم
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  ابان اواسپ ١نمونه ای از معماری امنیت  سط   – ٤ش ل                       

  { از بالا به پایین : نرم افزار وبی که هدف بررس  است
  فراخوان  ها
  چارچوب ها
  کتابخانه ها

  سرور نرم افزار
  وب سرور

 ت : کاربر نهایی،نرم افزار وبی،* پای اه داده}از چپ به راس
  الف اس ن پویا ( بررس  اتوماتی  جزئ  )                                                                  – ١سط 

  
 های امنیت  نیازهای اس ن پویای بررس  م انیزم

 
شود) با استفاده از ابزاری اتوماتی  انجام خته م نیز شنا» اس ن نقاط ضعف نرم افزار«اس ن پویا (که با نام 

های امنیت  کنند تا نقاط ضعف در م انیزمگیرد که به هنگام اجرای برنامه، به واسط آن دسترس  پیدا م م 
سازی و به کارگیری افزار را کشف کنند. لازم به ذکر است که این بررس ، جهت تایید صحت طراح ، پیادهنرم

  است. ١کند اما بررس  قابل قبول  برای سط  امنیت  کفایت نم  هایم انیزم
  د.ماری این سط  امنیت  تعریف م  شودامنه بررس  بر اساس نیازهای مع

 ».نیازهای تفصیل  بررس «الف مبتن  بر بخش -١افزار بر اساس نیازهای سط  بررس  پویای نرم ١- الف -١س 
امی   که یا از تست های عمیق دست  نرم افزار و یا مرور کد دین بررس  تمام  نتایج اس ن ٢-الف - ١س 

نظر گرفته نم  شوند و برای بررس  ده برای تامین اطمینان در نند.نتایج اتوماتی  بررس  نشاستفاده م  ک
  کفایت نم  کنند. ١در سط  محق بودن 

آنها را    که ابزار اس ن قبلاشوند در صورتچندین نمونه از ی  نوع نقطه ضعف که تنها از ی  ریشه ناش  م  
  در ی  دسته قرار گیرند. مجوعه دسته بندی نکرده است باید در ی 
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  ب اس ن کد منبع ( بررس  اتوماتی  جزئ  )                                                                  -١سط 
  

  های امنیت  نیازهای اس ن کد منبع بررس  م انیزم
 

شود) با استفاده از ابزاری اتوماتی  انجام نیز شناخته م » اس ن نقاط ضعف نرم افزار«یا (که با نام اس ن پو
گیرد که در بین کد منبع نرم افزار برای یافتن ال وهای معرف نقاط ضعف به جستجو م  پردازد. لازم به ذکر م 

کند های امنیت  کفایت نم ری م انیزمسازی و به کارگیاست که این بررس ، جهت تایید صحت طراح ، پیاده
است لازم به ذکر است که این بررس ، جهت تایید صحت طراح ، پیاده ١اما بررس  قابل قبول  برای سط  

  است. ١کند اما بررس  قابل قبول  برای سط  های امنیت  کفایت نم سازی و به کارگیری م انیزم
    د.سط  امنیت  تعریف م  شوماری این دامنه بررس  بر اساس نیازهای مع

  ».نیازهای تفصیل  بررس «ب مبتن  بر بخش - ١اعمال پویش کد منبع بر اساس نیازهای سط   ١-ب- ١س
بررس  تمام  نتایج اس ن دینامی   که یا از تست های عمیق دست  نرم افزار و یا مرور کد استفاده  ٢-ب- ١س

طمینان در نظر گرفته نم  شوند و برای بررس  محق بودن م  کنند.نتایج اتوماتی  بررس  نشده برای تامین ا
  کفایت نم  کنند. ١در سط  

چندین نمونه از ی  نوع نقطه ضعف که تنها از ی  ریشه ناش  م  شوند در صورت  که ابزار اس ن قبلا آنها را 
  در ی  مجوعه دسته بندی نکرده است باید در ی  دسته قرار گیرند.

  
                                                                                                       بررس  دست     -٢سط  

  
پردازش  ,قراردادهای تجاری ,افزارهایی هستند که امور شخص بررس  دست ) معمولا مناسب نرم( ٢سط  

مقداری  ٢یت م  کنند. سط  اطلاعات کارت های اعتباری و پردازش اطلاعات شناسایی شخص  را مدیر
. تهدیدات امنیت   های امنیت  و کارکرد صحیح آن ها را تامین م  کند.اطمینان در استفاده صحیح از م انیزم

ها و اتفاقات ساده مانند حمله مهاجمان  با ابزارهای حرفه ای و یا متن باز خواهند بود. ها و کرمقاعدتا ویروس
یافته و یا ویرایش شده نرم افزار و هم چنین بررس  امنیت اجزای سه گانه  که دامنه بررس  تمام کد توسعه 

  کارکرد امنیت  نرم افزار را تامین م  کنند را شامل م  شود.
  دو جزء سازنده دارد. همان طور که در ش ل زیر نشان داده شده ٢سط  

                                 
  ب-٢الف و - ٢ابان اواسپ، ٢سطوح  – ٥ ش ل                            

  {سطوح ابان اواسپ}
ب را مستقلا پوشش دهد، هیچ دام -٢الف و سط  - ٢افزاری سط  قابل توجه است که اگر چه مم ن است نرم

  کند، ندارندرا ارضا م  ٢افزاری که سط  از این سطوح به تنهایی پوشش و دشواری کاف  نرم
م  باشد نیازی به اجرای ابزار اتوماتی  برای بررس  نیازها در  ٢در برگیرنده سط   ٢آنجایی ه سط  به علاوه از 

نم  باشد و به جای آن بررس این اختیار را دارد که برای تمام  نیازها تنها از تکنی  های دست   ٢سط  
یل خود آن ها را به استفاده کند. اگر نتایج ابزار اتوماتی  در دست باشد بررس م  تواند برای پشتیبان  از تحل

و این به این خاطر است که  نیست ٢به معن  برآورد همان نیاز در سط   ١برآورد ی  نیاز در سط   کار گیرد.
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  ابزار اتوماتی  شواهد و مدارک کاف  برای این که آیا نیاز مورد نظر ارضا شده است یا خیر را ندارد.
یا  عهده دارند و م  توانند استفاده از هر نوع تحلیل امنیت  استفاده از ابزار را برتکنی  های دست  هم چنان 

مورد استفاده قرار م  گیرند را شامل   ١ابزارهای بررس  مانند ابزارهای اتوماتی  که برای بررس  در سط  
را مورد سنجش شوند. این ابزارها وسایل کم   برای تحلیل گر هستند تا م انیزم های امنیت  در حال بررس  

ر دهند. چنین ابزارهایی مم ن است منطق لازم برای تشخیص نقاط ضعف نرم افزار را دارا باشند و یا قرا
.   نباشند

  ب هستند:-٢الف و سط  - ٢، سط  ٢موارد زیر حداقل نیازهای سط  بالا برای سط  
 دامنه بررس 

این  گیرد.ر تولید شود در بر م افزاشده تا نرمشده یا تغییر دادهدامنه بررس  تمام کدی که توسعه داده ١- ٢س
  معرف  شد. ١نیاز در سط  

شامل م  که فراخوان  م  شود را  کتابخانه و کارکرد سرویس امنیت ,دامنه بررس  کد چارچوب سه گانه ٢- ٢س
  است. ٢و یا از امنینت نرم افزار پشتیبان  م  کند. این ی  نیاز جدید در سط   شود

   های امنیتنیاز رفتار م انیزم
به منظور تصمیم گیری با  ,کنترل های امنیت  را انجام م  دهندبررس  تمام  م انیزم های امنیت  که  ٣- ٢س

  است. ٢استفاده از روی رد لیست سفید. این ی  نیاز جدید در سط  
بررس  تمام  م انیزم های امنیت  که کنترل های امنیت  را انجام م  دهند و باعث م  شوند که  ٤- ٢س

نیازهای تفصیل  «ب مبتن  بر بخش - ٢الف و - ٢بر اساس نیازهای سط  ت امنیت  نادیده گرفته نشوند تاثیرا
 است. ٢این نیازی جدید در سط  ». بررس 

  های امنیت نیاز استفاده از م انیزم
نرم متمرکز شده  پیاده سازی هایبررس  تمام م انیزم های امنیت  مورد استفاده در نرم افزار و تمام   ٥- ٢س

این ی  نیاز جدید ». نیازهای تفصیل  بررس «مبتن  بر بخش  ٢بر اساس نیازهای سط   افزار در سمت سرور
  است. ٢در سط  
 های امنیت سازی م انیزمنیاز پیاده

 وجود ندارد. ٢های امنیت  در سط  هیچ هیچ نیازی بر چ ونگ  ساخت م انیزم
 های امنیت نیاز بررس  م انیزم

». نیازهای تفصیل  بررس «مبتن  بر بخش  الف-٢بر اساس نیازهای سط  دست   نفوذی تست اجرا  ۶- ٢س
  است. ٢این ی  نیاز جدید در سط  

نیازهای تفصیل  «مبتن  بر بخش  ب-٢اجرای مرور کد منبع نرم افزار بر اساس نیازهای سط   ٧- ٢س
  است. ٢این ی  نیاز جدید در سط  ».بررس 

ه استفاده از هر کدام از تکنی  های بررس  را دارند تنها باید با ی   از روش ها مورد که اجاز ٢نیازهای سط  
  بررس  قرار گیرند.

بهره ب یرد اما  ٢مم ن است از پویش اتوماتی  و یا تحلیل کد به عنوان بخش  از بررس  در سط   بررس
استفاده شود.اگر  ٢ز نیازهای سط  بررس  اتوماتی  نم  تواند به جای مرور دست  مورد نیاز برای هرکدام ا

از بخش مرور دست  یاری کنند م  توانند در نتایج اس ن بررس را در اجرای سریعتر امور و بهبود نتایج حاصل 
  به عنوان ابزار کم   مورد استفاده قرار ب یرند. ٢اجرای بررس  در سط  

 نیازهای گزارش 
های آن در افزار را به وسیله لیست کردن مولفهامنیت  نرمتولید ی  گزارش بررس  که جزئیات معماری  ٨- ٢س

را نیز » نیازهای گزارش بررس «معماری سط  بالا ارائه دهد و همچنین نتایج بررس  بر مبنای نیازها در بخش 
  را بهبود م  بخشند. ١نیازهای گزارش  معرف  شده در سط   ,در بر گیرد.این نیازها
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های ها و/یا فایلتوانند در قالب فایلهای تنها یا گروه  از فایلها، کتابخانهزار م افهای نرم، مولفه٢در سط  
 اجزا با مدل ویو کنترلر اجرایی که در ی  معماری سط  بالا دسته بندی شده اند(به عنوان نمونه

(Model-View-Controller) ثال به عنوان م)تعریف شوند و قطعات و توابع کاری و مولفه های سط  داده
کد معمول و ,است نرم افزار سرور ی که خودی  نرم افزار ,ش ل زیر ی  نرم افزار متش ل از ی  نرم افزار سرور

دسته بندی شده اند توصیف شده است.  MVCکتابخانه ها و ی  نرم افزار پای اه داده که به صورت معماری 
ی  درخواست  هایی که مم ن استمسیر یا مسیر همان طور که در ش ل نشان داده شده است ٢در سط  

  .اگرچه نیازی نیست تمام  مسیرها مورد آزمایش قرار ب یرند.باید ثبت شوند نرم افزار بپیماید درکاربر نهایی 

         
  ابان اواسپ ٢سط   نمونه ای از معماری امنیت  - ۶ش ل                         

  که هدف بررس  است{به ترتیب از بالا به پایین : نرم افزار وبی 
  کنترل کننده

  *تجاری تابع
  لایه داده
  لایه ارائه

  فراخوان  ها
  چارچوب ها
  کتابخانه ها

  سرور نرم افزار
  وب سرور

  به ترتیب از چپ به راست: کاربر نهایی، نرم افزار وبی،* پای اه داده}
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                                      الف تست امنیت (بررس  دست  جزئ  )                                – ٢سط  
  

  دست  نرم افزار  نفوذنیاز بررس  م انیزم امنیت  تست 
پیاده سازی آن و استفاده از ,برای بررس  طرح مناسب نرم افزار پویا از تست های تست دست  امنیت  نرم افزار

یازهای معماری امنیت  این سط  م انیزم های امنت  نرم افزار تش یل شده است. دامنه بررس  آن بر اساس ن
  تعیین م  شود.

نیازهای «مبتن  بر بخش  الف- ٢بر اساس نیازهای سط   اجرای تست دست  امنیت  نرم افزار ١-الف- ٢س
  است. ٢این ی  نیاز جدید در سط  ». تفصیل  بررس 
استفاده امنیت   از ی  م انیزم تشخیص و فهم این کهبررس مم ن است از نمونه گیری برای  در جای مناسب
مم ن است تصمیم ب یرد که ال وی ی  نقطه ضعف را ارائه دهد و این بهره ب یرد هم چنین موثر شده است 

ام ان را فراهم کند تا توسعه دهندگان تمام  نمونه هایی از این ال و موجود در نرم افزار را با اطمینان بیابند و 
. که م  توان ناش  از ی  ریشه دانست باید تبعیت م  کنندپذیر از ی  ال وی آسیب  مورد که چندتصحی  کنند

  .به عنوان ی  بافت معضل امنیت  شمرده شوند نه چندین بافت
  ب بررس  کد ( بررس  دست  جزئ  )                                                                      -٢سط  

  
   نیاز بررس  م انیزم امنیت  مرور کد دست

مرور کد دست  متش ل از جستجوی انسان  و تحلیل کد منبع نرم افزار به منظور بررس  طرح نرم افزار، پیاده 
از چنین تحلیل هایی به عنوان ابزارهای کم   انتظار م  سازی و استفاده مناسب از م انیزم های امنیت  است.

را درگیر کنند. دامنه دید  IDEیش گر کد منبع و یا رود اما به سادگ  م  توانند ابزار رایج در دسترس مانند ویرا
  بررس  بر اساس نیازهای معماری امنیت  این سط  تعیین م  شود.

نیازهای «مبتن  بر بخش  ب- ٢بر اساس نیازهای سط  اجرای ی  مرور کد دست  بر روی نرم افزار  ١-ب- ٢س
  است. ٢این ی  نیاز جدید در سط  ». تفصیل  بررس 
بررس مم ن است از نمونه گیری برای تشخیص و فهم این که از ی  م انیزم امنیت  استفاده  در جای مناسب

موثر شده است بهره ب یرد هم چنین مم ن است تصمیم ب یرد که ال وی ی  نقطه ضعف را ارائه دهد و این 
ار را با اطمینان بیابند و ام ان را فراهم کند تا توسعه دهندگان تمام  نمونه هایی از این ال و موجود در نرم افز

. چند مورد که از ی  ال وی آسیب پذیر تبعیت م  کنندکه م  توان ناش  از ی  ریشه دانست باید تصحی  کنند
  به عنوان ی  بافت معضل امنیت  شمرده شوند نه چندین بافت.

  
Design Verificat( بررس  طرح  -٣سط   ion (                                                                      

  
مدیریت را  تعاملات بین دو مجموعه کاری که مناسب است (بررس  طرح) معمولا برای نرم افزارهایی ٣سط 

پیاده سازی  م  کنند و یا بهرا پردازش  درمان  که اطلاعات که شامل آن دسته از نرم افزارهایی استم  کنند 
. تهدیدات امنیت  معمولا ه پردازش هر دارایی حساس دی رم  پردازندعملیات تجاری حساس و اصل  و یا ب

(با مهارت و با انگیزه که بر اهداف خاص    احتمالا مصممویروس ها،کرم ها،فرصت طلبان و حمله کنندگان
)هستند.دامنه دید بررس  تمرکز داشته و از ابزار اس ن  که ویژه ی  کار ساخته شده است استفاده م  کنند

مولفه های تمام  کد توسعه داده شده و یا ویرایش شده نرم افزار و هم چنین بررس  امنیت تمام   شامل
این اطمینان را فراهم م  کند که  ٣سط  که کارکرد امنیت  نرم افزار را تامین م  کنند م  شود. شخص  الث

ر سیاست های خاص نرم افزار را م انزم های امنیت  به درست  کار م  کنند و م انیزم های موجود در نرم افزا
به چندین مولفه ش سته  ٣تقویت و اجرا م  کنند. همان طور که در ش ل زیر نمایش داده شده است سط  
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  نشده است.

                              
  ابان اواسپ ٣سط  -٧ش ل                                              

  {سطوح ابان اواسپ}
  ، هستند:٣حداقل نیازهای سط  بالا برای سط  موارد زیر 

 دامنه بررس 
این  گیرد.افزار تولید شود در بر م شده تا نرمشده یا تغییر دادهدامنه بررس  تمام کدی که توسعه داده ١- ٣س

  معرف  شد. ١نیاز در سط  
م  شود و یا از امنینت  که فراخوان  امنیت سرویس کتابخانه و کارکردچارچوب ثالث ،کد دامنه بررس   ٢- ٣س

  .معرف  شد ٢در سط   نیاز ن. ایرا شامل م  شود نرم افزار پشتیبان  م  کند
، کتابخانه ها و سرویس های مرتبط با نرم افزار است  ثالث دامنه بررس  شامل کد تمام  چارچوب های ٣- ٣س

  است. ٣. این ی  نیاز جدید در سط  
  های امنیت نیاز رفتار م انیزم

به منظور  ،امنیت  را انجام م  دهند های  و بررس بررس  تمام  م انیزم های امنیت  که کنترل ها ٤- ٣س
  .معرف  شد ٢ تصمیم گیری با استفاده از روی رد لیست سفید. این نیاز در سط 

امنیت  را انجام م  دهند و باعث م  های   و بررس بررس  تمام  م انیزم های امنیت  که کنترل ها ٥- ٣س
نیازهای تفصیل  «مبتن  بر بخش  ٣سط  وند که تاثیرات امنیت  نادیده گرفته نشوند بر اساس نیازهای ش

  .معرف  شد ٢این نیاز  در سط  ». بررس 
  های امنیت نیاز استفاده از م انیزم

ده نرم تمام  پیاده سازی های متمرکز ش بررس  تمام م انیزم های امنیت  مورد استفاده در نرم افزار و ٦- ٣س
 ٢این نیاز در سط  ». نیازهای تفصیل  بررس «مبتن  بر بخش  ٣افزار در سمت سرور بر اساس نیازهای سط  

  معرف  شد.
 های امنیت سازی م انیزمنیاز پیاده

  وجود ندارد. ٣های امنیت  در سط  هیچ هیچ نیازی بر چ ونگ  ساخت م انیزم
 های امنیت نیاز بررس  م انیزم

، این نیاز ، »نیازهای تفصیل  بررس «مبتن  بر بخش  ٣بر اساس نیازهای سط  دست  نرم افزار  بررس  ٧- ٣س
  را بهبود م  بخشد.  ٢نیازهای بررس  دست  معرف  شده در سط  

و استفاده از آن برای بررس  طرح مناسب و استفاده از تمام م انیزم  ی  معماری امنیت مستندسازی ٨- ٣س
  است. ٣مدل سازی تهدیدات. این ی  نیاز جدید در سط   های امنیت  با اجرای

 نیازهای گزارش 
های آن افزار را به وسیله لیست کردن مولفهتولید ی  گزارش از بررس  که جزئیات معماری امنیت  نرم ٩- ٣س

در معماری سط  بالا ارائه دهد که شامل اطلاعات مدل سازی تهدیدات م  شود و همچنین نتایج بررس  بر 
نیازهای گزارش  معرف  شده در  ,را نیز در بر گیرد.این نیازها» نیازهای گزارش بررس «مبنای نیازها در بخش 

  را بهبود م  بخشند. ٢سط  
های ها و/یا فایلتوانند در قالب فایلهای تنها یا گروه  از فایلها، کتابخانهافزار م های نرم، مولفه٣در سط  

 ط  بالا دسته بندی شده اند(به عنوان نمونه اجزا با مدل ویو کنترلراجرایی که در ی  معماری س
(Model-View-Controller) (٣.در سط  تعریف شوند و قطعات توابع کاری و مولفه های سط  داده 

پشتیبان  از اطلاعات مدل سازی تهدید درباره عوامل و ابزارهای آن نیز باید صورت گیرد. همان طور که در 
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ان داده شده است مسیر یا مسیرهایی که مم ن است ی  درخواست کاربر نهایی در ی  نمای نشزیر ش ل 
سط  بالای نرم  ظاهرسط  بالا از نرم افزار بپیماید باید ثبت شوند.در این سط  تمام  مسیرهای بالقوه در 

  .افزار باید بررس  و امتحان شوند

             
  ١ابان اواسپ ٣نمونه ای از معماری امنیت  سط  -٨لش                                 

  {به ترتیب از بالا به پایین : نرم افزار وبی که هدف بررس  است.
  کنترل کننده 
  تابع تجاری*

  لایه داده
  لایه ارائه

  فراخوان  ها
  چارچوب ها
  کتابخانه ها

  سرور نرم افزار
                                                             

  علامت دلار در شکل دارایی ھا را نشان می دھند. - ١
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  وب سرور
  ی اه دادهاز چپ به راست : کاربر نهایی،نرم افزار وبی،*پا

  مهاجم،مدیر،مهاجم}
Internal Verificatبررس  داخل  (  – ٤سط   io                                                                (  

  
 رساخت های حیات زی ( بررس  داخل  ) معمولا برای نرم افزارهای مهم و حیات  که از زندگ  و ایمن ، ۴سط  

یت و حفاظت م  کنند مناسب است.همچنین این سط  برای نرم افزارهایی که داده دفاع  حما عملیاتو یا 
مطمئن م  سازد که م انیزم های امنیت  به درست   ۴هایی حساس را پردازش م  کنند متناسب است.سط  

قویت کار م  کنند، و هم چنین م انیزم های امنیت  به کار رفته در نرم افزار سیاست های خاص نرم افزار را ت
. تهدیدات امنیت  ناش  از حمله کنندگان مصمم (با مهارت و ال وهای کدنویس  امن دنبال شده اند م  کنند و

با انگیزه که بر اهداف خاص تمرکز داشته و از ابزار اس ن  که ویژه ی  کار ساخته شده است استفاده م  
م  رود و تمام کد استفاده شده در نرم افزار  ٣منه بررس  در این سط  فراتر از دامنه در سط  دا کنند)هستند.

به چندین مولفه ش سته نشده  ۴را شامل م  شود. همان طور که در ش ل زیر نمایش داده شده است سط  
  است.

  

                        
  ابان اواسپ ۴سط   – ٩ش ل                                            

  
  ، هستند:۴سط  بالا برای سط  موارد زیر حداقل نیازهای 

 دامنه بررس 
 گیرد.در بر م  را افزار تولید شودشده تا نرمشده یا تغییر دادهدامنه بررس  تمام کدی که توسعه داده ١- ۴س

  معرف  شد. ١این نیاز در سط  
ا از امنینت دامنه بررس  کد چارچوب ثالث ،کتابخانه و کارکرد امنیت سرویس که فراخوان  م  شود و ی ٢- ۴س

  معرف  شد. ٢نرم افزار پشتیبان  م  کند را شامل م  شود. این نیاز در سط  
دامنه بررس  شامل کد تمام  چارچوب های ثالث ، کتابخانه ها و سرویس های مرتبط با نرم افزار است  ٣- ٤س

  معرف  شده است. ٣. این نیاز در سط  
 رتبط با نرم افزار ، چارچوب ها ، کتابخانه ها، محیط هام باق  مانده دامنه بررس  شامل تمام  کد ٤- ٤س

و  ابزار ساخت م  شود. این دامنه کد نرم افزار س و مانند سرور  قرار دادن در مقصداجرا، ابزار وشرایط زمان 
 نرم افزار ، سرور پای اه داده ، ماشین مجازی و یا سیستم های عامل  که بررس  های قابل توجه  بر روی

  را در برنم  گیرد. آنها انجام شده عموم امنیت 
  های امنیت نیاز رفتار م انیزم

به منظور  بررس  تمام  م انیزم های امنیت  که کنترل ها و بررس  های امنیت  را انجام م  دهند، ٥- ٤س
  معرف  شد. ٢. این نیاز در سط  ) Whitelist(تصمیم گیری با استفاده از روی رد لیست سفید

تمام  م انیزم های امنیت  که کنترل ها و بررس  های امنیت  را انجام م  دهند و باعث م   بررس  ٥- ٣س
نیازهای تفصیل  «مبتن  بر بخش  ٤شوند که تاثیرات امنیت  نادیده گرفته نشوند بر اساس نیازهای سط  

  معرف  شد. ٢این نیاز  در سط  ». بررس 
  های امنیت نیاز استفاده از م انیزم

رس  تمام م انیزم های امنیت  مورد استفاده در نرم افزار و تمام  پیاده سازی های متمرکز شده نرم بر ٧- ٤س
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 ٣این نیاز در سط  ». نیازهای تفصیل  بررس «مبتن  بر بخش  ۴افزار در سمت سرور بر اساس نیازهای سط  
  معرف  شد.
 های امنیت سازی م انیزمنیاز پیاده

نیازهای «مبتن  بر بخش  ٤شامل هیچ کد مخربی نباشد بر اساس نیازهای سط   بررس  نرم افزاری که ٨- ٤س
  است. ۴این ی  نیاز جدید در سط  ». تفصیل  بررس 

 های امنیت نیاز بررس  م انیزم
، این نیاز ، »نیازهای تفصیل  بررس «مبتن  بر بخش  ۴بر اساس نیازهای سط  بررس  دست  نرم افزار  ٩- ۴س

  را بهبود م  بخشد.  ٣ست  معرف  شده در سط  نیازهای بررس  د
مستندسازی ی  معماری امنیت و استفاده از آن برای بررس  طرح مناسب و استفاده از تمام م انیزم  ١٠- ٤س

  معرف  شد. ٣های امنیت  با اجرای مدل سازی تهدیدات. این نیاز در سط  
رم افزار در جهت یافتن کد مخرب بر اساس مرور دست  تمام کد توسعه یافته و یا ویرایش شده ن ١١- ٤س

  است. ٤این ی  نیاز جدید در سط  ». نیازهای تفصیل  بررس «مبتن  بر بخش  ۴نیازهای سط  
 نیازهای گزارش 

توصیف  ٣بر اساس نیازهای سط  افزار را تولید ی  گزارش از بررس  که جزئیات معماری امنیت  نرم ١٢- ٤س
نیازهای گزارش «و همچنین نتایج بررس  بر مبنای نیازها در بخش  م افزارشامل تمام  کد نرکه  م  کند
  .را بهبود م  بخشند ٣نیازهای گزارش  معرف  شده در سط   ,.این نیازهام  شود» بررس 

مورد نیاز بود در نظر گرفته شود*.علاوه بر آن  ٣معماری نرم افزار باید همان طور که در سط   ۴در سط  
که تمام کد ( شامل کدی که صراحتا مورد *نیاز دارد  ۴ش ل زیر نشان داده شده است سط   همان طور که در

این کد باید شامل تمام  کتابخانه  بررس  قرار نگرفته است ) به عنوان بخش  از تعریف نرم افزار شناخته شود.
ذشته این اجزا م  توانند به ها، چارچوب ها و کد پشتیبان که نرم افزار بر آن تکیه م  کند باشد.بررس  های گ

عنوان بخش  از بررس  دی ر دوباره مورد استفاده قرار ب یرند.کد اجرا مانند سیستم عامل،ماشین مجازی و یا 
ط با محیط ماشین مجازی، وب سرورها و یا نرم افزارهای سرور در این سط  گنجانده کد کتابخانه های مرتب

نیاز به بررس  و سنجش  ۴در سط   محیط اجرایی جاوامر بط با  نم  شوند به عنوان مثال کتابخانه های
  ندارند.
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  ابان اواسپ ۴نمونه کد بررس  نشده سط   -١٠ش ل                                

          نرم افزار وبی که هدف بررس  است{
  کنترل کننده
  توابع تجاری

  لایه داده
  لایه ارائه

  فراخوان  ها
  نشده کد بررس 

  چارچوب ها
  کتابخانه ها

  سرور نرم افزار
  وب سرور

  از چپ به راست: کاربر نهایی،نرم افزار وبی،*پای اه داده
  مهاجم،مدیر،مهاجم}
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    تعابیر و سوابق مورد نیاز                                                                                                     

  
ی  سند زنده است.اگر شما هم اکنون ی  بررس  امنیت  نرم افزار را  ) OWASP ASVSن اواسپ ( ابا

پروژه ابان اواسپ به آدرس مقالات  که در سایت  از مطابق با این استاندارد انجام م  دهید پس باید
http://www.owasp.org/index.php/ASVS#Articles_Below_More_About_ASVS_an

d_Using_It  توضیحات مورد نیاز،* و نکات مفید را فراهم م   . این مقالاتکنید یافت م  شود دائما بازدید
.   کنند

  
  نیازهای تفصیل  بررس  

  
) نیازهای تفصیل  بررس  که از نیازهای  ASVS( افزار اواسپ این بخش از پروژه استاندارد بررس  امنیت  نرم

ستاندارد معین شده است به دست آمده اند را تعیین م  کند. هر سط  بالای هر بخش از بررس  که در این ا
  بخش زیر ی  مجموعه از نیازهای تفصیل  که در ناحیه مربوط دسته بندی شده است را تعریف م  کند.

  بخش های نیازمندی های امنیت  زیر را تعریف م  کند: ابان
  . معماری امنیت ١
  . احراز هویت ٢
مدیر ت نشست ٣  .  
کنت ۴   رل دسترس . 
  . صحت ورودی ۵
  خروج  اصلاح گذاری/کد.  ۶
  . رمزنگاری ٧
  . مدیریت یا کنترل خطا و گزارش گیری ٨
  . حفاظت داده ٩

  . امنیت ارتباطات ١٠
   HTTP . امنیت ١١
  امنیت تنظیم . ١٢
  . جستجوی کد مخرب ١٣
  . امنیت داخل  ١۴

  در زیر مشخص شده اند: بررس  برآورده شوند برای هر کدام از این بخش ها نیازهایی که باید در سطوح
  : بررس  اتوماتی  ١سط 
  اس ن پویا ( بررس  اتوماتی  جزئ  ) –الف  -١سط 
  اس ن کد منبع ( بررس  اتوماتی  جزئ  ) –ب  -١سط 

  
  : بررس  دست  ٢سط 
  تست امنیت ( بررس  دست  جزئ  ) –الف  -٢سط 
  مرور کد ( بررس  دست  جزئ  ) –ب  – ٢سط 

  

http://www.owasp.org/index.php/ASVS#Articles_Below_More_About_ASVS_an
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  : بررس  طرح ٣سط 
  

  : بررس  داخل  ۴سط 
                                                                               . نیازهای مستند سازی معماری امنیت  ١ب
  

در جهت اطمینان بخش  برای  برای تمام سطوح ابان مستندسازی برخ  اطلاعات اساس  معماری امنیت 
و قابلیت تکرار در صورت نیاز به ترمیم ) بررس  امنیت  انجام شده بر روی نرم افزار لازم تکمیل و صحت ( 

تحلیل ها م  توانند مورد توجه قرار گیرند و نتایج آنها در معماری امنیت  سط  بالای نرم افزار بازخورد  است.
باید حاصل شود آغاز م  شوند این این نیازمندی ها با ی  سط  پایه از جزئیات معماری امنیت  که  پیدا کنند.

سط  از جزئیات با هر سط  گسترش م  یابد. جدول زیر نیازهای مستند سازی معماری امنیت  که هر کدام از 
  به کار م  گیرد نشان م  دهد.  را چهار سط  بررس 

  
  نیازهای معماری امنیت  ابان اواسپ – ١جدول 

  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس     

شناسایی تایید  ١٬١ب
موجود  مولفه هایتمام  

در نرم افزار (شامل فایل 
های تنها و یا گروه  از 
فایل های منبع،کتابخانه 
ها و یا فایل های 

   .اجرایی)

        
  
  
  

      ü              

  
  

          
     ü     
       
        

  
  
  
  

      ü  

  
  
  
  

     ü  

  
  
  
  
    ü  

  
  
  
  

     ü  
   

  
       
       

شناسایی  تایید ٢٬١ب
تمام  اجزایی که اگرچه 
بخش  از نرم افزار 
نیستند اما نرم افزار برای 
اجرا به آن ها تکیه م  

.   کند

        
  
  
  

      ü  

  
  
  
  

      ü  

  
  
  
  

    ü  

  
  
  
  

    ü  

تعیین  بررس  ٣٠١ب
شدن ی  معماری سط  

  .بالا برای نرم افزار
  
  

      
                    

       
       ü  

  
  

        
      ü  

  
  
     
     ü  

  
  
     
     ü  

تعیین شدن تایید  ۴٬١ب
تمام  مولفه های نرم 
افزار در قالب توابع کاری 

  . و یا توابع امنیت 

          
       
     ü       

  

  
     
     ü  
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تایید این که  ۵٬١ب
تمام  مولفه هایی که 
بخش  از نرم افزار 

یستند اما نرم افزار برای ن
اجرا به آن ها تکیه م  
کند در قالب توابع کاری 
و یا توابع امنیت  تعیین 

  شده باشند.

          
  
  
  

     ü  

  
  
  
  

     ü  

تایید تهیه شدن  ۶٬١ب
اطلاعات مدل سازی 

  .تهدید

          
     ü  

  
     ü   

  
  
                                                                                    . نیازمندی های بررس  احراز هویت ٢ب
  

حساب را تعیین م  کند.  گذر واژه هایی  مجموعه نیاز برای تولید و مدیریت ایمن  نیازهای تایید احراز هویت
  مطابق هر ی  از  سطوح بررس  را نشان م  دهد. بررس  جدول زیر نیازهای

  
  بان اواسپنیازهای احراز هویت ا -٢جدول

  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس     

بررس  این که  ١٬٢ب
تمام صفحات و منابع به 
احراز هویت نیاز داشته 
باشند به جز آن هایی که 
مشخصا به صورت 

) در  publicعموم  (
  نظر گرفته م  شوند.

  
  

        ü  

  
  

      ü  

  
  

       ü  

  
  
      ü  

  
  
      ü  

  
  
    ü  

بررس  این که  ٢٬٢ب
تمام  فیلدهای 
رمزعبور،رمز عبور کاربر 
را  به هنگام وارد شدن 
منعکس نم  کنند و 
قابلیت پر کردن فیلدهای 
 رمز عبور توسط کاوش ر

  از کار افتاده اند.

  
  
  

       ü  
 

      

  
  
  

      ü  

  
  
  

       ü  

  
  
  

      ü  

  
  
  

     ü  

  
  
  

     ü  

اگر   این که بررس ٣٬٢ب
حداکثر تعداد تلاش برای 
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احراز هویت صورت 
گرفته، حساب برای ی  
دوره زمان  قفل شده تا از 

سع  و خطا (  حملات
brute force ( 

  جلوگیری شود.

  
       ü  

  
        

  
      ü  

  
      ü  

  
     ü  

  
     ü  

بررس  این که  ۴٬٢ب
تمام  کنترل های احراز 

ر سمت سرور هویت د
  اعمال شده باشند.

      
        
      ü  

  
    

      ü  

  
  

     ü  

  
  

     ü  

بررس  این که  ۵٬٢ب
تمام  کنترل های احراز 
هویت (شا ل کتا خانه 
هایی که سرویس های 
احراز هویت خارج  را 
فراخوان  م  کنند) ی  
پیاده سازی متمرکز 

  داشته باشند.

        
  
  
      ü  

  
  
  
     ü  

  
  
  
    ü  

بررس  این که  ۶٬٢ب
تمام  کنترل های احراز 

ایمن هویت به طور 
(سیستم پیام مناسب 

کار  دهد و خارج شود)
.   نکنند

      
  

      ü  

  
  

      ü  

  
  

      ü  

  
  

     ü  

بررس  این که  ٧٬٢ب
گذرواژه های قدرت 
برای احراز هویت  حساب

برای تحمل حملات  که 
در محیط * به میزان 

  کاف  باشد.

      
  
  

      ü  

  
  
  

      ü  

  
  
  

      ü  

  
  
  

     ü  

بررس  این که   ٨٬٢ب
تمام  توابع مدیریت 
حساب حداقل در برابر 
حملات به عنوان 
م انیزم های احراز هویت 

  مقاوم باشند. اصل 

      
  
  

      ü  

  
  
  

      ü  

  
  
  

      ü     

  
  
  

     ü  

بررس  این که  ٩٬٢ب
کاربران بتوانند با 
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ی  م انیزم   استفاده  از
که حداقل در برابر 
حملات  که بر روی 
م انیزم  احراز هویت 

صورت م  گیرد  اصل 
،گذرواژه مقاوم باشد 

را به طور   های حساب
  ایمن تغییر دهند.

  
  
  

      ü        

  
  
  

      ü  

  
  
  

      ü  

  
  
  

     ü  

بررس  این که  ١٠٬٢ب
قبل از آن که هر گونه 

نرم عمل حساس خاص 
برای اجرا اجازه  یافزار

پیدا کند نیاز به احراز 
  هویت مجدد باشد.

      
  
  

      ü  

  
  
  

      ü  

  
  
  

      ü  

  
  
  

     ü  

بررس  این که  ١١٬٢ب
ی  مدت زمان بعد از 

قابل تنظیم  اجرایی 
شرایط احراز هویت 

  منقض  شود.

      
  

      ü  
  

  
  

      ü  

  
  

      ü  

  
  

     ü  

که این  بررس  ١٢٬٢ب
تمام  تصمیمات احراز 
هویت گزارش گیری شده 

  است.

      
  

  
      

      ü  

  
      

      ü  

  
   

     ü  

 بررس  این که ١٣٬٢ب
کلمات عبور حساب ها 

مانند  نم  زن  شوند  )
شناسه کاربری داخل  ، 
ایجاد حساب ) و قبل از 

چ یده نگه داری از آنها 
   شود. گیری

        
  
  

      ü  

  
  
  

      ü  

  
  
  
     ü  

بررس  این که  ١۴٬٢ب
تمام  گذر واژه های 
حساب برای دسترس  
سرویس های خارج از 
                                                                                                                             نرم افزار رمزگزاری 

ر ی  م ان شده و د
حفاظت شده نگه داری  
شود ( نه در داخل کد 

        
  

      ü  

  
  

      ü  

  
  

     ü  
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  منبع )
تایید این که  ١۵٬٢ب

تمام  کدی که کنترل 
های احراز هویت  را 
پیاده سازی و یا استفاده 
م  کند توسط هیچ کد 
مخربی تحت تاثیر قرار 

.   نگرف ه باشد

            
  
  

     ü  

  
  
                                                                           نیازمندی های بررس  مدیریت نشست – ٣ب
  

نیازهای بررس  مدیریت نشست ی  مجموعه از نیازها برای استفاده ایمن از درخواست ها، پاس  ها، نشست 
را به طور مناسب  HTTPارش گیری های مدیریت نشست های و گزسرآیندها )،  cookiesها،کوک  ها ( 

  مطابق هر ی  از  سطوح بررس  را نشان م  دهد. های بررس تعیین م  کنند. جدول زیر نیاز 
  

  نیازهای مدیریت نشست ابان اواسپ -٣جدول
  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

این که  بررس  ١٬٣ب
پیاده سازی چارچوب 

کنترل مدیریت نشست 
 پیش فرضبه طور 

توسط نرم افزار  
  استفاده م  شود.

  
  
  

       ü  

    
  
  

       ü  

  
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

بررس  این که  ٢٬٣ب
تمام  نشست ها زمان  
که کاربر خارج م  شود 

.   غیر  عتبر  وند

  
  

       ü  

    
  

      ü  

  
  

      ü  

  
  

     ü  

  
  

      ü  

تایید این که  ٣٬٣ب
نشست ها بعد از ی  
مدت زمان مشخص 

  منقض   عدم فعالیت،
.   شوند

  
  

       ü  
  

    
  

       ü  

  
  

      ü  

  
  

     ü  

  
  

       ü  

تایید این که  ۴٬٣ب
نشست ها بعد از ی  
حداکثر زمان قابل 
 تنظیم از سمت مدیر

          
  
  

     ü  

  
  
  

      ü  
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بدون توجه به فعالیت 
منقض  شوند(ی  

  انقضای کامل ).
این که  بررس  ۵٬٣ب

تمام  صفحات  که برای 
دسترس  به آنها به 
احراز هویت نیاز است 
دارای لینک خروج 

.   هستند

  
  

       ü  

    
  

       ü  

  
  

      ü  

  
  

      ü  

  
  

      ü  

  این که بررس ۶٬٣ب
تمام  مشخصه های 

جز در سرآیند  نشست
شان داده ه  ن کوک 

 نشوند؛ به خصوص در
URL  ها، پیغام های

خطا و گزارش ها. این 
قسمت شامل بررس  
این که نرم افزار 

 URLبازنویس   
)URL Rewriting ( 

کوک  های نشست را 
پشتیبان  نکند نیز م  

  شود.

  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  
  

      ü  

    
  
  
  
  
  

      ü  

  
  
  
  
  
  

      ü  

  
  
  
  
  
  

      ü  

ن  ه بررس  ای ٧٬٣ب
شس  به ن مشخصه

  .هنگام ورود تغییر کند

      
        
      ü  

    

  
        
      ü  

  
        
     ü  

  
        
      ü         

بررس  این که  ٨٬٣ب
ر نشست د مشخصه

احراز هویت مجدد 
  .تغی ر کند

      
        
      ü  

  

  
        
      ü  

  
       
     ü  

  
        
      ü  

که  بررس  این ٩٬٣ب
شن سه ن ست به 
هنگام خروج تغییر کند 

  و یا پاک شود.

      
         
      ü  

  
        
      ü  

  
        
     ü  

  
        
      ü  

بررس  این که  ١٠٬٣ب
تنها شناسه های 
نشست  که توسط 

      
  
  

       ü  

    
  
  

     ü  

  
  
  

      ü  
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چارچوب نرم افزار تولید 
شده اند توسط نرم افزار 

.   معتب  شناخت  شوند
بررس  این که  ١١٬٣ب

های نشست  توکن های
به اندازه  احراز شده

کاف  طولان  و تصادف  
د تا در برابر هستن

حملات  که نمونه هایی 
از مخاطرات محیط راه 

مقاوم اندازی هستند 
.   باشند

          
  
  
  

       
     ü  

  
  
  

  
  
  
  
  

      ü  

بررس  این که  ١٢٬٣ب
کوک  هایی که توکن ها 

مشخصه های نشست  و
احراز شده را دارا 
هستند دامنه و 
آدرسشان به درست  بر 
اساس مقدار معین 
سایت تعیین شده 

   است.

      
  
  
  

        

  
  
  
  

        

  
  
  
  

     ü  

  
  
  
  

      ü  

بررس  این که  ١٣٬٣ب
تمام  کد پیاده سازی 
شده و یا استفاده کننده 
ی کنترل های مدیریت 
نش ت ت سط ه چ کد 

تحت تاثیر قرار  مخربی
.   نگرف ه باشد

            
  
  
  

      ü  

  
  
                                                                            دستیابی نیازمندی های بررس  م انیزم -۴ب
  

عمال کند، دستیابی را ا افزار م  تواند به طور امن م انیزم این که چ ونه نرم نیازهای بررس  م انیزم دستیابی
در میان لایه های مختلف  دستیابی باید در چندین م ان متفاوت افزارها م انیزمتعیین م  کنند.در اکثر نرم 

ها، توابع کاری، داده ها، URLنرم افزار اجرا شود. این نیازها الزامات بررس  برای کنترل دسترس  برای 
ررس  مطابق هر ی  از  سطوح بررس  را نشان سرویس ها و فایل ها مشخص م  کنند. جدول زیر نیازهای ب

  م  دهد.
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  ابان اواسپ م انیزم دستیابینیازهای  -۴جدول
  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس     

بررس  این که  ١٬۴ب
کاربران تنها به توابع 

ای که حفاظت شده 
برای آن ها دارای جواز 

 مشخص  ستند
.دسترس  پیدا    کنند

  
  

         
      ü  

  
  

        
     ü  

  
  

         
       ü  

  
  

        
      ü  

  
  

       
     ü  

  
  
     

      ü  

بررس  این که  ٢٬۴ب
کاربران تنها به آدرس( 

URL  هایی که برای (
آن ها دارای جواز 

 مشخص  ستند
 دسترس  پیدا کنند.

  
  

        
      ü  

    
  

      
      ü  

  
  

      
     ü  

  
  
     

     ü  

  
  
    

     ü  

بررس  این که  ٣٬۴ب
کاربران تنها به فایل 
های داده ای دسترس  
پیدا کنند که برای آن ها 

  دارند. جواز مشخص

  
  

       ü  

    
  

       ü  

  
  

      ü  

  
  

     ü  

  
  

      ü  

بررس  این که  ۴٬۴ب
دسترس  مستقیم به 

حفاظت شده  اشیا
باشد، همان طور که 

اء مجاز در تنها اشی
اختیار کاربران قرار م  

  گیرد.

  
  

         
      ü  

    
  

        
      ü  

  
  

        
     ü  

  
  
    

     ü  

  
  
     

     ü  

بررس  این که  ۵٬۴ب
جز در  جستجوی پوشه

حالت آگاهانه غیر فعال 
.   باشد

  
  

      ü  

    
  

       ü  

  
  

  
  

     ü  

  
  

      ü  

بررس  این که  ۶٬۴ب
بتوانند به  کاربران تنها

سرویس هایی دستیابی 
داشته باشند که برای 
آن ها مجوز مخصوص 

  دارند.

      
  
  

       ü  

  
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

            بررس  این که  ٧٬۴ب
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کاربران تنها به داده ای 
دسترس  داشته باشند 
که برای آن ها مجوز 

  خاص دارند.

  
       ü   

  
      ü  

  
     ü  

  
      ü  

بررس  این که  ٨٬۴ب
کنترل های دسترس  
در صورت عدم موفقیت 
پیام مناسب داده و 

  خارج شوند.

      
  

       ü   
  

  
  

      ü  

  
  

     ü  

  
  

      ü  

بررس  این که  ٩٬۴ب
کنترل قوانین ی سان 

دسترس  که توسط لایه 
بیان شده اند در  ارائه

سمت سرور اعمال 
.   شوند

      
  

        
       ü  

  
  
  

      ü  

  
  
  

      ü  

  
  
  

      ü  

بررس  این که  ١٠٬۴ب
تمام  کاربران نهایی 

کاربران و  مشخصات
اطلاعات  داده ها و 

که ت سط  سیاست
ی دسترس  م انیزم ها

استفاده م  شوند را جز 
در موارد مجاز مشخص 
  نتوانند دستکاری کنند.

      
  
  
  
  

       ü  

  
  
  
  
  

      ü  

  
  
  
  
  

     ü  

  
  
  
  
  

      ü  

بررس  این که  ١١٬۴ب
تمام  کنترل های 
دسترس  در سمت 
سرور اعمال شده 

.   باشند

      
  

       ü  

  
  

      ü  

  
  

     ü  

  
  

      ü  

بررس  وجود  ١٢٬۴ب
ی  م انیزم متمرکز ( 
شامل کتابخانه هایی 
که سرویس های مجاز 
خارج  را فراخوان  م  

حفاظت کنند ) برای 
دسترس  به هر نوع 

  منبع حفاظت شده.

      
  
  
  

        

  
  
  
  

      ü  

  
  
  
  

     ü  

  
  
  
  

      ü  

            بررس  این که  ١٣٬۴ب
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محدودیت های اعمال 
شده بر روی ورودی و 
دسترس  توسط منطق 

بر نرم افزار   تجاری
(مانند محدودیت های 
تعامل  روزانه و یا توال  
کارها ) قابل عبور 

.   نباشند

  
  
  

       ü  

  
  
  

      ü  

  
  
  

     ü  

  
  
  
      ü  

بررس  این که  ١۴٬۴ب
تمام  تصمیمات 
کنترل دسترس  قابل 
گزارش گیری باشند و 

ی تمام  کنترل ها
دسترس  ناموفق 

  .گزارش گیری شوند

        
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

بررس  این که  ١۵٬۴ب
کد پیاده سازی کننده و 
یا استفاده کننده ی 
کنترل های دستیابی 

 توسط  یچ کد  خربی
تحت تاثیر قراد نگرفته 

.   باشد

            
  
  

      ü  

  
  
                                                                                  نیازمندی های بررس  صحت ورودی -۵ب
  

ه نیازهای صحت ورودی مجموعه نیازهایی را برای معتبر ساختن ورودی تعریف م  کند که در نتیجه آن استفاد
از آن ها توسط نرم افزار ، امن خواهد بود. جدول زیر نیازهای بررس  مطابق هر ی  از  سطوح بررس  را نشان 

  م  دهد.
  

  نیازهای صحت ورودی ابان اواسپ -۵جدول
  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس    

بررس  این که  ١٬۵ب
 محیط زمان اجرا 

های  نسبت به سرریز
بافرها آسیب پذیر نباشد 
و یا کنترل های امنیت  
از سرریزها جلوگیری 

  
  
  

       ü  

  
  
  

      ü  

  
  
  

      ü  

  
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  
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.   کنند
این که  بررس  ٢٬۵ب

ی  ال وی بررس  
تعریف  صحت  ثبت

شده و بر تمام ورودی 
  ها اعمال م  شود.

  
  

       ü  

  
  

      ü  

  
  

       ü  

  
  

      ü  

  
  

     ü  

  
  

      ü  

بررس  این که  ٣٬۵ب
تمام  نقوص در صحت 
ورودی به رد ورودی و 

ورودی معقول سازی یا 
  منجر شود.

  
  
  

       ü  
  

  
  
  

        

  
  
  

       ü  

  
  
  

      ü  

  
  
  

      ü  

  
  
  

      ü  

بررس  این که  ۴٬۵ب
ی  مجموعه از 
کاراکترها مانند 

UTF-8  برای تمام
ورودی مشخص  منابع

  شده باشند.

      
  
  

       ü  

  
  
      

      ü  
  
  

  
  
    

     ü  

  
     

        
      ü         

  
        
      

بررس  اجرای  ۵٬۵ب
صحت ورودی در سمت 

  سرور.

      
       ü  

  
      ü  

  
      ü  

  
      ü  

بررس  این که  ۶٬۵ب
تنها ی  کنترل صحت 
ورودی بر روی هر نوع 

رد قبول داده ای که مو
است از سمت نرم افزار 

  استفاده شود.

      
  
  

  
  

      ü  

  
  

     ü  

  
  

      ü  

بررس  این که  ٧٬۵ب
تمام ش ست ها در 
صحت ورودی گزارش 

  گیری شوند.

        
      

      ü  

  
    

     ü  

  
    

     ü  

بررس  این که  ٨٬۵ب
 داده های ورودی تمام

برای تمام دکودرهای 
downstream  و

ه فرم های م سرها ب
قابل فهم و خواندن 

   درآمده باشند.

  
  
  

  
  
  

  
  
  

  
  
  

   
  
  

     ü    

  
  
  

     ü  
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بررس  این که  ٩٬۵ب
تمام کنترل های صحت 
ورودی توسط هیچ کد 
مخربی تحت تاثیر قرار 

.   نگرفت  باشند

            
  
    

     ü  

  
  
                                                              خروج  ١/اس یپگذاریکد نیازمندی های بررس -۶ب
  

این که خروج  به طور مناسب  خروج  مجموعه نیازهایی را برای بررس  اری/اس یپنیازهای بررس  رمزگذ
اری شده باشد تا برای نرم افزارهای خارج  ایمن گردد را تعیین م  کند. جدول زیر نیازهای بررس  گذکد

  نشان م  دهد. مطابق هر ی  از  سطوح بررس  را
  

  ابان اواسپ خروج  رمزگزاری/اس یپنیازهای  -۶لجدو
  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬۶ب
غیر  تمام  داده های

قابل اعتماد خروج  از 
HTML  شامل  ناصر )
HTML مشخصات،
HTML مقادیر داده،

های جاوا اس ریپت ، 
و  CSSبلوک های 

به  URIویژگ  های   (
طور مناسب برای 

 اس یپمحیط نرم افزار 
  شده باشند.

    
  
  
  
  
  

     ü 
         

  
  
  
  
  
  

      ü  

  
  
  
  
  
  

     ü  

  
  
  
  
  
  

     ü   

  
  
  
  
  
  

     ü  

س  این که برر ٢٬۶ب
تمام  کنترل های 

 اس یپری/کدگذا
خروج  در سمت سرور 
پیاده سازی شده 

.   باشند

      
  
    

      ü  

  
  
   

     ü  
  

  
  
     

     ü  

  
  
    

     ü  

بررس  این که  ٣٬۶ب
کنترل های 

کدگذااری/اس یپ 

        
  
  

  
  
  

  
  
  

                                                             
تبدیل کاراکترهاي معنی دار به صورت نمایشی(مترجم)  1  
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خروج  تمام 
کاراکترهای ناشناخته را 

این که برای مفسر برای 
امن باشند  مورد نظر

.کدگذاری  کن   ند

  
      ü  

  
     ü  

  
     ü  

س  این که برر ۴٬۶ب
 تمام  داده های غیر

سال شده ار قابل اعتماد
از  SQLمفسرهای   به

 واسط های * ،
دستورات پیش آماده 
استفاده کنند و یا به 
طور مناسب اس یپ 

  .شوند

        
  
  
  

      ü  

  
  
  
  

     ü  

  
  
  
  

      ü  

رس  این که بر ۵٬۶ب
 تمام داده های غیر

ارسال شده  قابل اعتماد
از * استفاده  XMLبه 

نند و یا به طور م  ک
مناسب اس یپ شده 

  .دان

        
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

که بررس  این  ۶٬۶ب
تمام داده های غیر 

که در  قابل اعتماد
درخواست های 

LDAP   استفاده م
 شوند به درست  اس یپ

  شده باشند. 

        
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

رس  این که بر ٧٬۶ب
تمام داده های غیر 

که  قابل اعتماد
ی پارامترهای دستور

سیستم عامل هستند 
 اس یپبه طور مناسب 

  شده باشند.

        
  
  

      ü  

  
  
  

     ü  

  
  
  

     ü  

رس  این که بر ٨٬۶ب
تمام داده های غیر 

ارسال شده  قابل اعتماد
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به هر مفسری که در 
به  بالا ذکر نشده است

 اس یپطور مناسب 
  شده باشند.

      ü       ü        ü  

ین که بررس  ا ٩٬۶ب
برای هر نوع 

 کدگذاری/اس یپ
خروج  که توسط نرم 

جرا م  شود، ی  افزار ا
به ازای  کنترل امنیت  

نوع خروج  و به ازای 
مقصد مشخص وجود 

  دارد.

          
  
  
  

     ü  

  
  
  
  

      ü  

بررس  این که  ١٠٬۶ب
تمام کد پیاده سازی 
کننده و یا استفاده 
کننده از کنترل های 
معتبرسازی خروج  

مخربی  وس  هی  کدت
تحت تاثیر قرار نگرفته 

  .باشند

            
  
  
    

      ü  

  
  
                                                                            نیازمندی های بررس  رمزنگاری-٧ب
  

، نرم افزار رمزنگاری ی  مجموعه ای از نیازهایی که م  توانند برای بررس  رمزنگاری ی  نیازهای بررس 
  استفاده شوند را تعیین م  کنند. مدیریت کلید ، اعداد تصادف  و عملیات چ یده گیری

و یا از ماژول های معتبری که با ی  استاندارد  FIPS 140-2 رمزنگاری معتبرنرم افزارها باید از ماژول های 
کنند. جدول زیر نیازهای بررس   استفاده معادل اعتبار سنج  شده اند(مانند ی  استاندارد غیر آمری ایی)

  مطابق هر ی  از  سطوح بررس  را نشان م  دهد.
  

  نیازهای رمزنگاری ابان اواسپ -٧جدول
  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬٧ب
از تمام توابع رمزنگار که 

رمزها در برابر کاربر نرم 
نند افزار محافظت م  ک

در سمت سرور پیاده 

      
  
  

      ü  

  
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  
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  سازی شده باشند.
بررس  این که  ٢٬٧ب

تمام ماژول های 
رمزنگار در صورت عدم 
موفقیت پیغام مناسب 

  داده و خارج شوند.

      
  
    

      ü  

  
  
  

     ü  

  
  
  

    ü  

  
  
  

     ü  

 بررس  این که ٣٬٧ب
دسترس  به رمز(های) 
اصل  از دسترس  های 
بدون احراز هویت 
محافظت شوند ( رمز 

م افزار گذر اصل  ی  نر
واژه است که به صورت 
 متن ساده و رمز نشده

بر روی ی  دیس  
برای حفاظت دسترس  
به اطلاعات تنظیمات 
 امنیت  ذخیره م  شود.

(  

        
  
  
  
  

      ü  

  
  
  
  
  

     ü  

  
  
  
  
  

      ü  

بررس  این که  ۴٬٧ب
به هنگام  رمزهاچ یده 

ایجاد شدن نم  زن  
.   شوند

        
  

      ü  

  
  

     ü  

  
  

     ü  

  این که بررس ۵٬٧ب
ش ست های ماژول 

گزارش گیری  رمزنگار
.   شوند

        
  

     ü  

  
  

    ü  

  
  

     ü  

ررس  این که ب ۶٬٧ب
فایل  اعداد تصادف ،نام 

 GUIDهای تصادف ، 
های تصادف  و رشته 

 صادف  با استفادههای ت
از مولد اعداد تصادف  

ماژول  تایید شده ی
رمزنگار تولید شوند در 
حال  که این مقادیر 
تصادف  توسط حمله 
کننده قابل حدس زدن 

        
  
  
  
  

      ü  

  
  
  
  
  

     ü  

  
  
  
  
  

      ü  
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.   نباشند
 بررس  این که ٧٬٧ب

ماژول های رمزنگار که 
نرم افزار از آن ها 
استفاده م  کند با 

FIPS 140-2  یا ی  و
استاندارد معادل اعتبار 
سنج  شده باشند.( 
http://csrc.nist.g
ov/groups/STM
/cmvp/validatio

n.html   .(   ببینید

          
  
  
  
  

     ü  

  
  
  
  
  

     ü  

بررس  این که  ٨٬٧ب
ماژول های رمزنگار در 
حالت تایید شده مطابق 
 با سیاست های امنیت 

اعلام شده شان اجرا 
 ). شوند

http://csrc.nist.g
ov/groups/STM
/cmvp/validatio

n.html  .(   ببیند

          
  
  
  

     ü  

  
  
  
  

     ü  

بررس  این که  ٩٬٧ب
ی  سیاست واض  و 
شفاف برای چ ونگ  
مدیریت کلیدهای 

زنگاری وجود داشته رم
باشد( انند تولید 
شده،توزیع شده ، 
بازپس گیری شده و 

).بررس  منقض  شده
 این که این سیاست ها

ر مناسب اعمال به طو
.   شوند

          
  
  
  
  

     ü  

  
  
  
  
  

     ü  

بررس  این که  ١٠٬٧ب
تمام کد پشتیبان  
کننده و یا استفاده 
کنده از ی  ماژول 

            
  
  

      ü  

http://csrc.nist.g
http://csrc.nist.g
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رمزنگار توسط هیچ کد 
مخربی تحت تاثیر قرار 

.   نگرف ه باشد
    

  
                                              مدیریت یا کنترل خطا و گزارش گیریبررس  نیازمندی های  -٨ب
  

زهایی را که م  توانند برای بررس  در دنبال کردن نیازهای مدیریت خطا و گزارش گیری مجموعه نیا
مورد استفاده قرار ب یرند تعیین م  کنند. . جدول زیر  رخدادهای امنیت  و شناسایی رفتار و ال وی ی  حمله

  سطوح بررس  را نشان م  دهد.  نیازهای بررس  مطابق هر ی  از
  

  نیازهای مدیریت خطا و گزارش گیری ابان اواسپ -٨جدول 
  ۴سط    ٣سط    ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬٨ب
رم افزار پیغام های ن

اشتباه و یا استک 
شامل داده های  ١تریس

حساس که بتواند به 
ی  حمله کننده کم  

ند ما  د  شن سه کن
نشست و اطلاعات 
شخص  را خروج  

.   ندهد

  
  
  
  

      ü  

  
  
  
  

      ü  

  
  
  
  

      ü  

  
  
  
  

      ü  

  
  
  
  

     ü  

  
  
  
  

      ü  

بررس  این که  ٢٬٨ب
تمام خطا های سمت 
سرور در همان سمت 

  (سرور)مدیریت شوند.

      
    

      ü  
  

  
  

      ü  

  
  

     ü  

  
  

     ü  

بررس  این که  ٣٬٨ب
تمام کنترل های 

در سمت گزارش گیری 
سرور پیاده سازی شده 

.   باشند

      
  

      ü  

  
  

      ü  

  
  

     ü  

  
  

      ü  

بررس  این که  ۴٬٨ب
منطق مدیریت خطا در 
کنترل های امنیت به 

      
  

       ü  

  
  

      ü  

  
  

     ü   

  
  

      ü  
                                                             

برنامه به کار می رود اما اطلاعات روش کار برنامه و داده هاي فرستاده شده  توابعی که داخل استک هستند. استک تریس براي دیباگ .1
 به توابع را آشکار می سازد.(مترجم) 
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طور پیش فرض مان  
  دسترس  شوند.

بررس  این که  ۵٬٨ب
های گزارش کنترل 

گیری هم توان گزارش 
گیری های رخداد های 

امنیت  موفق و هم  
ش ست ها را تامین 

.   کنند

        
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

بررس  این که  ۶٬٨ب
هر گزارش رخداد شامل 

  موارد زیر باشد:
 ١زمان  .ی  برچسب١

  از ی  منبع مطمئن،
.میزان شدت ٢

  رخدادها،
.ی  نشانه که این ٣
ارش ی  رخداد گز

امنیت  است ( اگر با 
دی ر گزارش ها ترکیب 

  شده بود)،
.شناسه ی کاربری که ۴

موچب بروز رخداد شده 
است ( در صورت  که 
کاربری مرتبط با رخداد 

  بوده است)،
۵.IP  منبع درخواست، 

که با رخداد مرتبط بوده 
  است،
.آیا رخداد موفق بوده ۶

است و یا ش ست 
  خورده و

  ز رخداد..توصیف  ا٧

        
  
  
  
  
  
  
  
  
  
  

      ü  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  

     ü  

  
  
  
  
  
  
  
  
  
  
  

      ü  

بررس  این که  ٧٬٨ب
تمام رخداد هایی که 

        
  

  
  

  
  

                                                             
میلادي است.سیستم هاي یونیکس زمان را با استفاده از این میزان می سنجند و  1970.تایم استمپ تعداد ثانیه هاي گذشته از شروع سال 1

ب ثانیه است به سادگی قابل محاسبه خواهد بود. (مترجم)محاسبه می کنند و چون بر حس  
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حاوی داده های غیر 
قابل اعتماد هستند در 
گزارش نمایش نرم افزار 
به عنوان کد ،اجرا 

 .   نشوند

  
      ü  

  
     ü   

  
      ü  

ن  ه بررس  ای ٨٬٨ب
گزارش های امنیت  از 
دسترس  ها و تغییرات 
بدون احراز هویت 

  محافظت شده باشند.

        
  
  

      ü  

  
  
  

     ü  

  
  
  

      ü  

بررس  این که  ٩٬٨ب
تنها ی  پیاده سازی 
گزارش گیری، توسط 
نرم افزار مورد استفاده 

  قرار م  گیرد.

  
  

        

      
  

      ü  

  
  

     ü  

  
  

      ü  

س  این که برر ١٠٬٨ب
نرم افزار از داده های 
حساس و خاص نرم 
افزار شامل شناسه های 
نشست کاربر و 
اطلاعات شخص  و 
حساس که م  تواند به 
ی  حمله کننده کم  
  کند گزارش گیری نکند. 

        
  
  
  
  

      ü  

  
  
  
  
  

     ü  

  
  
  
  
  

      ü  

بررس  این که  ١١٬٨ب
زارش ابزار تحلیل گ

موجود و در دسترس 
تح یل گر  تا به باشد

ام ان جستجوی 
گزارش رخدادها بر 
اساس ترکیبی از 
معیارهای جستجو در 

در تمام تمام زمینه ها 
قالب گزارش گیری که 
سیستم پشتیبان  م  

  کند را بدهد.

        
  
  
  
  
  

      ü  

  
  
  
  
  
  

     ü  

  
  
  
  
  
  

     ü  

بررس  این که  ١٢٬٨ب
تمام کد پیاده سازی 
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کننده و یا استفاده 
ه از مدیریت خطا و کنند

کنترل های گزارش 
گیری تحت تاثیر هیچ 
کد مخربی قرار نگرفته 

.   باشند

  
  

        
  
  
  
  

  
  

      

  
  

     ü  

  
  
                                                                                      بررس  حفاظت داده  نیازمندی های  -٩ب
  

حفاظت داده مجموعه نیازهایی را که م  توانند برای  بررس  حفاظت از داده های حساس نیازهای بررس  
(مانند شماره کارت اعتباری ، شماره پاسپورت، اطلاعات شناسایی شخص )مورد استفاده قرار ب یرند تعیین 

  م  کنند. . جدول زیر نیازهای بررس  مطابق هر ی  از  چهار سط  بررس  را نشان م  دهد.
  

  ابان اواسپ حفاظت دادهنیازهای  -٩دول ج
  ۴سط     ٣سط     ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬٩ب
تمام فرم ها حاوی 

 دارایاطلاعات حساس 
نگهداری در سمت 
کاربر را غیر فعال کرده 
اند مانند ویژگ  پر کردن 
خودکار فیلدها توسط 

  کاوش ر.

  
  
  
  

      ü  
  
  
  

  
  
  
  

     ü  

  
  
  
  

      ü  

  
  
  
  

      ü  

  
  
  
  

     ü  

  
  
  
  

     ü  

بررس  این که  ٢٬٩ب
لیست داده های 
حساس  که توسط این 
نرم افزار پردازش شده 
اند شناسایی شود و ی  
سیاست شفاف و واض  

 چ ونه بایدبرای این که 
  دسترس  به این داده ها

چه زمان  کنترل شود و 
ها ب ید  این داده

مزگذاری شوند ( هم ر
در محل و هم در 

) وجود داشته انتقال

  
  
  
  
  
  
  
  
  
  
  
  
  

      
  
  
  
  
  
  
  
  

     ü  

  
  
  
  
  
  
  
  
  

     ü  
  
  
  

  
  
  
  
  
  
  
  
  

     ü  
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بررس  این که این  باشد
سیاست به طور مناسب 

  اعمال شده باشد.

  
  
  
  
  

  
  
  
  

بررس  این که  ٣٬٩ب
تمام داده های حساس 

 HTTPدر بدنه پیغام 
شود (  به سرور فرستاده

هیچ گاه برای مثال 
برای  URLپارامترهای 

ارسال داده های 
حساس استفاده 

.(   نشوند

      
  
  
  

      ü  

    
  
  
  

     ü  

  
  
  
  

      ü  

 بررس  این که ۴٬٩ب
تمام کپی های 
نگهداری شده و یا 
موقت از داده های 
حساس  ارسال شده به 
کاربر از دسترس  بدون 
احراز هویت و یا 

بعد دسترس  هایی که 
از دستیابی کاربر مجاز 
به داده های حساس 
پاک و یا نامعتبر شده 

به اند محافظت شوند )
عنوان مثال هدرهای 

و  no-cacheمناسب 
no-store-Cache-C

ontrol  تنظیم شده
(   .باشند

        
  
  
  
  
  
  
  
    

     ü   
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  

     ü  

  
  
  
  
  
  
  
  
  

     ü  

بررس  این که  ۵٬٩ب
تمام کپی های 

داری شده و یا نگه
موقت از داده های 
حساس که در سمت 
سرور نگهداری م  
شوند از دسترس  بدون 
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 احراز هویت و یا
دسترس  هایی که بعد 
از دستیابی کاربر مجاز 
به داده های حساس 
پاک و یا نامعتبر شده 

  اند محافظت شوند.

     ü  
  
  
  
  
  
  
  

    ü       ü  

بررس  این که  ۶٬٩ب
پاک ی  روش برای 

کردن و از بین بردن هر 
نوع داده حساس از نرم 
افزار در پایان دوره 
نگهداری لازم آن وجود 

  داشته باشد.

        
  

        
  
  
  

  
  
    

     ü  
  
     

  
  
    

     ü  
  

  
  
                                                                            نیازمندی های بررس  امنیت ارتباطات -١٠ب
  

ارتباطات نرم افزار  م  توانند برای بررس  این که تمام نیازهای بررس  امنیت ارتباطات مجموعه نیازهایی را که
تعیین م  کنند. . جدول زیر نیازهای بررس  مطابق  ،مورد استفاده قرار ب یرندبه طور مناسب امن شده باشند 

  س  را نشان م  دهد.هر ی  از  چهار سط  برر
  

  ابان اواسپ امنیت ارتباطاتنیازهای  -١٠جدول 
  ۴سط      ٣سط     ب-٢سط    الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

ام ان بررس   ١٬١٠ب
ساختن مسیر از ی  

CA(Certificat e 
Authority)  قابل

اعتماد به هر ی  از 
TLS *این که هر و

گواه  سرور معتبر 
.   باشد

  
  
  
   

     ü  
  
  
  

    
  
  
     

     ü  

  
  
  
  

     ü  

  
  
  
    

     ü  

  
  
  
  

     ü  

این که  بررس  ٢٬١٠ب
ارتباطات ش ست 

به ی   TLSخورده 
ناامن تبدیل  ارتباط

.   نشوند

      
  

      ü  

    
  

     ü  

  
  

     ü  
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بررس  این که  ٣٬١٠ب
TLS  برای تمام

شامل  ارتباطات )
که خارج  و هم پشت   (

یا  تایید شده  هستند و
داده ها و توابع حساس 
را در بر م  گیرند 

  استفاده شود.

        
  
  
    

     ü  
  
  
  
  

  
  
  
    

    ü  

  
  
  
    

     ü  

بررس  این که  ۴٬١٠ب
ش ست های ارتباطات 

TLS  گزارش گیری
.   شوند

        
   

     ü  
  

  
    

    ü  

  
  

     ü  

 بررس  این که ۵٬١٠ب
مسیرهای معتبر ساخته 

تمام  شوند و بررس 
های کاربری که  گواه 

از لنگرگاه مطمئن و 
اطلاعات فس  شده 

  *استفاده م  کنند.

        
  
  
   

      ü  
  
  
  

  
  
  
     
    ü  

  
  
  
    

     ü  

بررس  این که  ۶٬١٠ب
تمام ارتباطات به 
 سیستم های خارج  که

و توابع  اطلاعات
حساس را درگیر م  

، احراز هویت  کنند
.   شوند

        
  
  

     ü  

  
  
  

    ü  

  
  
  

     ü  

بررس  این که  ٧٬١٠ب
تمام ارتباطات به 
ه سیستم های خارج  ک

اطلاعات و یا توابع 
را درگیر م  حساس 

کنند،از حسابی 
استفاده کنند که به 
گونه ای تنظیم شده 
است که کمترین 
دسترس  های لازم را 
برای کارکرد کامل 

        
  
  
  
  

     ü   
  
  
  
  
  

  
  
  
  
  

     ü  

  
  
  
  
  

     ü  
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  برنامه دارد.
 بررس  وجود ٨٬١٠ب

تنها ی  پیاده سازی 
TLS نرم  که برای

به گونه ای  افزاری که
تنظیم شده است تا در 
ی  حالت توافق  و 
تایید شده اجرا شود 
مورد استفاده قرار 

ب یرد(
http://csrc.nist.g
ov/groups/STM

/cmvp/documen
ts/fips140-2/FIPS

1402IG.pdf  .(   ببیند

          
  
  
  
  
  

     ü  

  
  
  
  
  
  
     ü  

بررس  این که  ٩٬١٠ب
کدگذاری کاراکترهای 
خاص برای تمام 
ارتباطات تعیین شده 

  ). UTF-8باشد(مانند 

          
  
  

     ü  

  
  
  

     ü  

                                                                                HTTPنیازمندی های بررس  امنیت -١١ب
 

  توانند برای بررس  امنیت درخواست ها،پاس  ها ، مجموعه نیازهایی را که م HTTPنیازهای بررس  امنیت 
مورد استفاده قرار ب یرند، تعیین م  کنند. . جدول  HTTPنشست ها،کوک  ها،هدرها و گزارش گیری های 

  زیر نیازهای بررس  مطابق هر ی  از  چهار سط  بررس  را نشان م  دهد.
  

  ابان اواسپ HTTPامنیت نیازهای  -١١جدول 
  ۴سط     ٣سط     ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

این که بررس   ١٬١١ب
ت حاوی داده  ١انتقالا

  های نامعتبر نباشند.

  
  

      ü  

  
  

     ü  

  
  

      ü  

  
    

     ü  

  
  

    ü  

  
  

     ü  
بررس  این که  ٢٬١١ب

برنامه تنها ی  
مجموعه معین از 

است در متدهای درخو
HTTP مانند ،GET  و

  
  
  

     ü  

  
  
  

     ü  

  
  

      
      ü  

  
  
   

     ü  

  
  
    

    ü  

  
  
  

     ü  

                                                             
انتقال از یک دامنه به یک دامنه و یا از آدرسی به آدرس دیگر مورد نظر است.(مترجم). 1   

http://csrc.nist.g
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POST .را بپذیرد  
بررس  این که  ٣٬١١ب

 ی ،HTTPهر پاس  
هدر نوع محتوا( 

content type  که  (
مشخص کننده  ی  
مجموعه کاراکتر امن 

  است را شامل شود.

  
  
  
  

      ü  
  

  
  
  
  

     ü  

  
  
  
    

      ü  

  
  
  
   

     ü  

  
  
  
  

     ü  

  
  
  
    

     ü  

این که بررس   ۴٬١١ب
 HTTPOnlyپرچم 

برای تمام کوک  هایی 
که به دسترس  ازسمت 
جاوا اس ریپت ها نیاز 

،مورد استفاده ندارند
  .قرار ب یرد

      
  
  
  

      ü  
  
  
  

        

  
  
  
  

     ü        

       
  
  
  
  

    ü  

      
  
  
  
  

     ü  

این که  بررس  ۵٬١١ب
برای تمام  ١پرچم امن

کوک  هایی که حاوی 
داده های حساس 
هستند، شامل کوک  
نشست، مورد استفاده 

  قرار ب یرد.

      
  
  

      ü  

  
  
  

     ü  

  
  
  

     ü  

  
  
  

     ü  

بررس  این که  ۶٬١١ب
هم  HTTPهدر های 

در درخواست و هم در 
پاس  تنها کاراکترهای 
اس   قابل چاپ داشته 

.  باشند

      
  
  

      ü  

  
  
  

     ü  

  
  
  

     ü  

  
  
  

      ü  

 بررس  این که ٧٬١١ب
برنامه ی  توکن 
تصادف  نیرومند، به 
عنوان بخش  از تمام 
لینک ها و فرم هایی که 
با تعاملات و یا 
دسترس  به داده های 

          
  
  
  
  
  
  

  
  
  
  
  
  
  

                                                             
١ .  secure flag 
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حساس مرتبط هستند 
تولید کند و بررس  این 
که برنامه حضور این 
توکن را برای کاربر فعل  

زمان پردازش این  در
درخواست ها با دادن 
مقدار مناسب بررس  

  .١کند

     ü       ü  

  
  
                                                                                   نیازمندی های بررس  تنظیم امنیت-١٢ب
 

رای بررس  نگهداری ایمن از که م  توانند بتعیین م  کنند  مجموعه نیازهایی را نیازهای بررس  تنظیم امنیت
حفاظت  تمام اطلاعات تنظیمات  که رفتار امنیت  نرم افزار را هدف قرار م  دهند، مورد استفاده قرار ب یرند.

جدول زیر نیازهای بررس  مطابق هر ی  از  چهار  این اطلاعات تنظیمات در اجرای امن نرم افزار حیات  است.
    بررس  را نشان م  دهد.سط

  
  ابان اواسپ تنظیم امنیتنیازهای  -١٢جدول 

  ۴سط     ٣سط     ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬١٢ب
تمام اطلاعات 
تنظیمات مرتبط با 
امنیت در م ان هایی 
نگهداری م  شوند که از 
دسترس  های بدون 
احراز هویت در امان 

.هس   تند

        
  
  
  

     ü  

  
  
  
   

     ü  

  
  
  
  

     ü  

بررس  این که  ٢٬١٢ب
تمام دسترس  ها به نرم 
افزار در صورت  که نرم 
افزار قادر نباشد به 

ات اطلاعات تنظیم
امنیت  خود دست 

  .یابد،از کار بیفتند

        
  
  
  

     ü  

  
  
  
  

     ü  

  
  
  
  

     ü  

بررس  این که  ٣٬١٢ب
تمام تغییرات در 

          
  

  
  

                                                             
این نیازمندي مکانیزم لازم براي مقابله با حملات*را توصیف می کند..1   
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امنیت  که  تنظیمات
توسط نرم افزار مدیریت 

در رخدادهای  م  شوند
امنیت  گزارش گیری 

.   شوند

     
     ü  

   
     ü  

  

بررس  این که  ۴٬١٢ب
 انباره ذخیره تنظیمات
ی بتواند به ش ل خوانا

وج  داده خر انسان 
شود تا حسابرس  را 

  .آسان سازد

            
  
  

     ü  

  
  
                                                                                کد مخرب نیازمندی های جستجوی-١٣ب
 

هنوز بررس  نشده است، لازم  ٣ر هر کدی که پس از بررس  سط  ،جستجو برای کد مخرب د۴برای سط  
  .معرف  شده است را تعیین م  کند ۴نیازهای جستجوی کد مخرب که در سط   . جدول زیراست

  
  نیازهای جستجوی کد مخرب ابان اواسپ -١٣جدول 

  ۴سط     ٣سط     ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬١٣ب
هیچ کد مخربی در 
کدی که به منظور 
ایجاد نرم افزار توسعه 
یافته و یا ویرایش شده 
است وجود نداشته 

  .١باشد

            
  
  

     ü  
  
  
  

این که بررس   ٢٬١٣ب
کد تف یر  صحت

شده،کتابخانه ها و فایل 
ظی  با های قابل تن

استفاده از چ  سام ها 
ها بررس  شده  و چ یده

.   باشد

            
  
  

     ü  
  
  
  

  
  

                                                             
اعت سیستم بھ منظور جستجوی بمب ھای ساعتی*بھ عنوان مثال بررسی  فراخوانی ھای س. ١  
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                                                                                نیازمندی های بررس  امنیت داخل -١۴ب
 

 ند برای بررس  این که برنامه که م  توانتعیین م  کنند   امنیت داخل  مجموعه نیازهایی را نیازهای بررس
. جدول زیر سازی محافظت کند،مورد استفاده قرار ب یرد مقدار بیشتری از خودش در برابر مش لات پیاده

  نیازهای بررس  مطابق هر ی  از  چهار سط  بررس  را نشان م  دهد.
  

  ی امنیت داخل  ابان اواسپنیازها -١۴جدول 
  ۴سط     ٣سط     ب-٢سط   الف-٢سط   ب-١سط   الف-١سط     نیازهای بررس   

بررس  این که  ١٬١۴ب
نرم افزار از مشخصات 
کاربران و داده ها و  
اطلاعات سیاست که 
توسط م انیزم های 
دسترس  استفاده م  
شوند در برابر دستیابی 
های بدون احراز هویت 

محافظت و یا تغییرات 
.   کند

          
  
  
  
  

     ü  
  
  
  
  
  

  
  
  
  
  

      ü  

بررس  این که  ٢٬١۴ب
واسط م انیزم های 
امنیت  جهت استفاده 
به اندازه کاف  ساده 

تا تو عه  هستند
دهندگان با احتمال 

از آنها  بتوانند بیشتری
استفاده  درست  به

.   کنند

            
  
  
  

       
     ü  

  
  
  

بررس  این که  ٣٬١۴ب
و  از متغیرهانرم افزار 

در برابر  منابع مشترک
دسترس  های همزمان 
نامناسب به درست  

  محافظت م  کند.

            
  
  

     ü  
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  نیازهای گزارش بررس  

  
ی  گزارش ابان اواسپ شامل توصیف  از نرم افزاری است که در مقابل نیازمندی های ابان اواسپ به ازای ی  

گزارش همچنین نتایج حاصل از تحلیل را که هر نوع رف  آسیب پذیری و سط  داده شده تحلیل شده است.این 
  .برطرف کردن نقاط ضعف  که لازم بوده،شامل م  شود را مستندسازی م  کند

اطلاعات که وجود آن ها در گزارش لازم است را تعیین م  کنند.این نیازها از نیازهای گزارش بررس  نوع  
  *.ش را معین نم  کنند.نیازهای گزارش بررس  ساختار،سازمانده  و یا ش ل گزار

مم ن است مطابق  مورد نیاز قرار م  گیرد ،نوع اطلاعات  که توسط هر مجموعه ی نیازهای گزارش  ابان
نیازهای ی  بررس نام ذاری،ش ل گیری و سازمانده  شود. نیازهای گزارش ابان اواسپ تا زمان  که اطلاعات 

موارد لازم برای خواننده باشد تا تحلیل  که .ی  گزارش باید شامل تمام ا م  شوندمورد نیاز موجود باشند ارض
اده نشان د که در ش ل زیرکدها ،همان طور  *اجرا شده و نتایج تحلیل  شامل اطلاعات تنظیمات و قطعه

  شده، که مم ن است به هنگام تدوین رئوس اصل  مطالب گزارش مورد استفاده قرار ب یرد.
  
  
  
  
  

  محتوای گزارش -١١ش ل
  {گزارش
  معرف 
  توصیف
  معماری
  نتایج

  باید بررس  شود...
  قبول/رد}

  
                                                                                                             معرف  گزارش - ١ن 

  
هم نرم افزاری که موضوع گزارش  معرف  گزارش باید اطلاعات کاف  برای شناسایی گزارش و ١- ١ن

  است،تامین کند.
  * تمام امنیت برنامه را خلاصه کند.معرف  گزارش باید  ٢- ١ن
  معرف  گزارش باید خطرات اصل  و مهم تجاری مرتبط با اجرای برنامه را شناسایی کند.* ٣- ١ن
م ن است دامنه بررس  را معرف  گزارش باید قوانین*مرتبط با اجرای بررس  را شناسایی کند و یا م ۴- ١ن

  محدود کند.
  
                                                                                                            توصیف نرم افزار - ٢ن
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آن اجرا توصیف برنامه باید توصیف  کاف  از نرم افزار را برای کم  به درک اجرای برنامه و محیط  که در  ١- ٢ن
  م  شود را ارائه دهد.

  
                                                                                                    معماری امنیت  نرم افزار - ٣ن
  
  به عنوان اولین گام در جهت ایجاد اطمینان برای خواننده ی گزارش از این کهمعماری امنیت  نرم افزار  ١- ٣ن

توصیف کننده نرم افزار را تامین کند.این قسمت جزئیات اضاف  تحلیل اجرا شده کامل و دقیق م  باشد، باید 
شرایط تحلیل را برآورده م  کند.اطلاعات ارائه شده در این قسمت در روند تحلیل برای شناسایی  از گزارش

اندارد*بررس  امنیت نرم افزار اواسپ .این قسمت وابسته به سط  استتضادها و تناقض ها استفده خواهد شد
جزئیات بر اساس سط  متفاوت  که تحلیل در آن انجام شده است باید سطوح مختلف  از جزئیات را تامین کند.

  خواهند بود.
  
                                                                                                                نتایج بررس  - ۴ن
  
نتایج این بررس  باید نتایج تحلیل  که انجام شده است را بر اساس بخش نیازهای بررس  این استاندارد  ١- ۴ن

  ارائه دهد که این بخش شامل توصیف  از هر گونه رف  نقاط ضعف و آسیب پذیری که لازم بوده است م  شود:
  
  محتوای نتایج بررس  گزارش ابان اواسپ -١۵جدول 
  ردشده                         قبول شده                           سط            

  نتیجه *  ١نتایج سط  
تنظیمات ابزار* (در صورت  که ابزار  *

توجیه بتواند بررس  را انجام دهد)یا 
(ی  استدلال برای کامل و صحیح نتیجه

  بودن که شواهد لازم را نیز تامین کند)
ایی های ابزار توان*ی  نگاشت از 

اتوماتی  به نیازهای بررس  جزئ  
  عملیات 

*توصیف  از تنظیمات ابزار و ی  نگاشت 
از توانایی های ابزار لازم است که ی  بار 

  به عنوان بخش  از گزارش ارائه شوند.

نتیجه  *  
(پارامترها و/ یا مسیر،نام و  * م ان

  )URL w /تعداد خطوط فایل منبع 
ات تنظیمات به * توصیف (شامل اطلاع

  طور مناسب)
  ١* درجه بندی ریس 

  ریس * اثبات* 

توصیف  از تنظیمات ابزار و ی  نگاشت از تواناییهای ابزار باید به عنوان بخش  از 
  گزارش ارائه شده باشد.

نتیجه   ٢-۴نتایج سط   *  
*استدلال نتیجه(ی  استدلال برای کامل 
و صحیح بودن که شواهد لازم را نیز 

)تامین    کند

  نتیجه *
* م ان (پارامترها و/ یا مسیر،نام و 

  )URL w /تعداد خطوط فایل منبع 
* توصیف (شامل میسری که از اجزای 

                                                             
. برای کسب اطلاعات بیشتر درباره شناسایی ریسک ھا و تخمین ریسک ھای مرتبط با نقاط ضعف ١ Testing Guide 

)٢٠٠٨را ببینید.(اواسپ،    
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برنامه عبور م  کند و قدم هایی که 
  برای ایجاد مجدد لازم است)

* درجه بندی ریس  (متدلوژی درجه 
  بندی ریس  اواسپ را ببینید)

  ریس  اثبات* 
  
  
  

  واژه نامه 
  

ها و یا داده هایی که URLوسیله ای برای محدود کردن دسترس  به فایل ها، توابع مرج ، -م انیزم دستیابی 
  هایی که به آن ها تعلق دارند به وجود آمده اند. برای شناسایی کاربران و/یا گروه

  
جرایی، همان طور که توسط های اها و/یا فایلفایلهای منبع تنها یا گروه  از فایلها، کتابخانه - اجزای برنامه

  بررس برای ی  برنامه خاص تعریف شده اند.
  

نرم افزار بر روی آنالیز اجزایی تمرکز دارد که لایه * برنامه را شامل م  شوند به  سط  امنیت  - امنیت نرم افزار 
  جای تمرکز بر لایه های زیرین سیستم عامل  و یا شب ه های متصل.

  
  ارزیابی تکنی   ی  برنامه در برابر ابان اواسپ.  -بررس  امنیت نرم افزار 

  
گزارش  که تمام نتایج و تحلیل های پشتیبان  کننده ای که توسط بررس برای  -گزارش بررس  امنیت نرم افزار 

  نرم افزار تولید شده است را مستند سازی م  کند.
  

است که چهار سط  بررس  امنیت  نرم افزار را ی  استاندارد اواسپ   -استاندارد بررس  امنیت  نرم افزار (ابان) 
  تعیین م  کند.

  
  کاربر نرم افزار. بررس  شناسایی ادعا شده ی  ی  - احراز هویت 

  
ایستا و یا هر دو) که از علایم آسیب استفاده از ابزار اتوماتی  (یا ابزار آنالیز پویا،ابزار آنالیز  -بررس   اتوماتی  

  هره م  گیرد.پذیری برای یافتن مش لات ب
  

  ی  نوع کد مخرب که اجازه دسترس  به نرم افزار را  بدون احراز هویت م  دهد. - درهای پشت  
  

ال ی  لیست از کاراکترهایی که به مل رهایی که مجاز نیستند، برای مثی  لیست از داده ها و ع - لیست سیاه
  عنوان ورودی مجاز نیستند.
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م  تواند به عنوان اساس بررس  طرح و پیاده سازی م انیزم های  ی  استاندارد چند قسمت  است که -*
  امنیت  در محصولات فناوری اطلاعات مورد استفاده قرار ب یرد.

حفاظت از داده هایی نرم افزار زمان  که بین اجزای برنامه، بین کاربران و سرورها ،و بین  – امنیت ارتباطات
.سیستم های خارج  و برنامه انتقال م  یاب   ند

  
  ارزیابی تکنی   معماری امنیت  ی  نرم افزار. – بررس  طرح

  
ارزیابی تکنی   جوانب خاص معماری امنیت  نرم افزار همان طور که در ابان اواسپ تعیین شده  – بررس  داخل 

  است.
  

ی و/یا کلید سخت افزار،نرم افزار و/یا سفت افزاری* که ال وریتم های رمزنگاری را پیاده ساز – مازول رمزنگار
  های رمزنگاری را تولید م  کند.

  
سیل *ی  برنامه با درخواست هایی بیشتر از آنچه که بتواند مدیریت  -   Denial of Service (DOS)حمله 
.   کند

  
استفاده از ابزارهای اتوماتی   که از علایم آسیب پذیری در طول اجرای ی  برنامه برای پیدا کردن  – بررس  پویا

  تفاده م  کنند.مش لات اس
  

Easter Eggs  - .ی  نوع کد مخرب که تا زمان  که ی  رخداد ورودی کاربر اتفاق نیفتد اجرا نم  شود  
  

  ی  نرم افزار و یا سرویس سمت سرور که بخش  از برنامه به حساب نم  آید. – سیستم های خارج 
  

FIPS 140-2  - و یا پیاده سازی ماژول های رمزنگار  استانداردی که م  تواند به عنوان اساس بررس  طرح
  مورد استفاده قرار ب یرد.

  
  صحت بخشیدن و به ش ل قابل فهم و خوانا درآوردن ورودی. – صحت ورودی

  
کدی شناخته *شده برای نرم افزار در طول توسعه آن و نامعلوم برای صاحب نرم افزار که بر  – کد مخرب

غلبه م  کند.البته مانند بد افزارهایی مانند ویروس و کرم ها سیاست های امنیت  از پیش تعیین شده آن 
.   نیست
کدی اجرایی که بدون اطلاع کاربر و یا مدیر برنامه برای نرم افزار در طول مدت اجرا شناخته شده  – بد افزار
  است .

  
پروژه  – )Open Web Application Security Project )OWASPپروژه امنیت نرم افزار تحت وب باز(اواسپ) 

امنیت نرم افزار تحت وب باز (اواسپ) ی  انجمن متن باز و رای ان جهان  است که بر بهبود امنیت برنامه های 
.مأموریت ما این است که امنیت نرم افزار را قابل رویت سازیم تا مردم و سازمان ها نرم افزاری متمرکز است

  گاهانه ای ب یرند.بتوانند درباره رسی  های امنیت  برنامه تصمیمات آ
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صحت بخشیدن و به ش ل قابل فهم و خوانا درآوردن خروج  نرم افزار برای مرورگرهای وب و  -  صحت خروج 
  برای سیستم های خروج .

  
ی  مجموعه متن باز و رای ان از تمام متدهای امنیت  که توسعه دهندگان برای ساخت نرم افزارهای وبی  -*

  را ببینید. http://www.owasp.org/index.php/ESAPIامن به آن ها نیاز دارند.
  

ی  روش شناس  درجه بندی ریس  که برای امنیت نرم افزار سفارش   – متدلوژی درجه بندی ریس  اواسپ
 شده است.

 http://www.owasp.org/index.php/How_to_value_the_real_risk.را ببینید  
  

  به سازمان ها طراح  شده تا بدانند که ی  تست برنامه از است که برای کمسندی  – راهنمای تست اواسپ
چه قسمت هایی تش یل شده و  به آن ها در شناسایی گام های مورد نیاز برای ساخت و اجرای این تست یاری 

.   کند
http://www.owasp.org/index.php/Category:OWASP_Tsting_Project .را ببینید  

  
ابطه با این که مهم ترین خطاهای امنیت  نرم افزارهای تحت وب چیست را در ر سندی که ی  اجماع کل  -*

  ارائه م  دهد.
http://www.owasp.org/index.php/Top10 .را ببینید  

  
  لیست سفید را ببینید. – مثبت
  

ی  نوع کد مخرب که برای انتقال مقدار اندک  پول در نقل و انتقالات مال  بدون تشخیص  -حمله سالام *
  اده م  شود.استف

  
ی  تجرد از طرح ی  نرم افزار که این که کجا و چ ونه م انیزم های امنیت  استفاده م  شوند  – معماری امنیت

را توصیف م  کند و هم چنین م ان و حساسیت داده های کاربر و برنامه را هم تشخیص م  دهد و توصیف 
  م  کند. 

  
 ( به عنوان مثال بررس  م انیزمررس  امنیت  را اجرا م  کند ی  تابع و یا جزئ  که ی  ب – م انیزم امنیت 
).دسترس ) و یا مانند تولید ) *  

  
تنظیمات در زمان اجرای ی  برنامه که بر این که م انیزم های امنیت  چ ونه مورد استفاده  – تنظیمات امنیت 

  قرار م  گیرند تاثیر م  گذارد.
  

   که از علائم*آسیب پذیری برای پیدا کردن مش لات در کد منبع نرم استفاده از ابزار اتوماتی – بررس  ایستا
  افزار استفاده م  کند.

  

http://www.owasp.org/index.php/ESAPI
http://www.owasp.org/index.php/How_to_value_the_real_risk
http://www.owasp.org/index.php/Category:OWASP_Tsting_Project
http://www.owasp.org/index.php/Top10
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را طبق نیازهای ابان اواسپ اجرا م  کنید،بررس  برای اگر ی  بررس  امنیت نرم افزار  – ) TOVهدف بررس  (
  نامیده م  شود. TOVخاص خواهد بود.این نرم افزار هدف بررس  و یا به طور مختصر *ی  نرم افزار 

  

تکینی   شامل *معماری های امنیت  در حال توسعه و بهبود یافته که عوامل  - مدل سازی تهدید* 
  را شناسایی م  کند. ١تجاری *تهدید،مناطق امنیت ،م انیزم های امنیت  و موارد مهم تکینی   و

  

  ظیم شده سپری نشود اجرا نم  شود.تا زمان  که زمان و تاریخ از پیش تنی  نوع کد مخرب که  – بمب زمان 
  که نرم افزاری را در برابر نیازهای ابان اواسپ بررس  م  کنند.شخص و یا تیم  که  – بررس

  
لیست  از داده ها و یا عمل رها،به عنوان مثال لیست  از داده هایی که برای عملیات  کردن  – لیست سفید

  صحت ورودی مجازند.
 
  
  
  
  
  
  
  
  
  
  
  
  
  
  

    
  
  
  
  
  
  

                                                             
١. business  
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  ز این جا به کجا برویدا 
  

اصل  ترین سایت برای امنیت نرم افزارهای وبی است.سایت اواسپ میزبان چندین پروژه،فرومها،بلاگ  اواسپ
ها، ارائه ها و معرف  ها،ابزارها و تحقیقات است. علاوه بر آن اواسپ سالانه دو کنفرانس امنیت نرم افزار تحت 

به محل  دارد.صفحه پروژه ابان اواسپ م  تواند در این آدرس مشاهده شع ٨٠وب را برگزار م  کند و بیش از 
  شود:

http://www.owasp.org/index.php/ASVS 
  

  برای کاربران/تنظیم کنندگان این استاندارد سودمند است: پروژه های اواسپ زیر احتمالا
  –اسپ پروژه برتر او ١٠ *

http://www.owasp.org/index.php/Top_10 
   –* راهنمای مرور کد اواسپ 

http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project 
  –راهنمای تست اواسپ *  

http://www.owasp.org/index.php/Testing_Guide 
  –) اواسپ  Enterprise Security API )ESAPIپروژه * 

http://www.owasp.org/index.php/ESAPI 
  –اواسپ  پروژه حقوق ** 

http://www.owasp.org/index.php/Category:OWASP_Legal_Project 
  

/تنظیم کنندگان این استاندارد م  به طور مشابه، وب سایت های زیر احتمالا مقیدترین سایت ها برای کاربران
:   باشند

  –)  OWASPاواسپ (* 
http://www.owasp.org 

 *MITRE –  روندهای آسیب پذیری  –فهرست نقاط ضعف مشترک–  
http://cwe.mitre.org/documents/vuln-trends.html 

،مرتبط با تمام سازمان های دارنده و PCIمنتشر کننده استانداردهای   – PCIانجمن استانداردهای امنیت  * 
  –پردازش کننده داده های کارت اعتباری 

https://www.pcisecuritystandards.org 
  – PCI  )DSS (v1.1اندارد امنیت داده است* 

http://www.pcisecuritystandards.org/pdfs/pci_dss_v1-1.pdf 
 

  
  

    
    
    

  

http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
http://www.owasp.org/index.php/Testing_Guide
http://www.owasp.org/index.php/ESAPI
http://www.owasp.org/index.php/Category:OWASP_Legal_Project
http://www.owasp.org
http://cwe.mitre.org/documents/vuln-trends.html
https://www.pcisecuritystandards.org
http://www.pcisecuritystandards.org/pdfs/pci_dss_v1
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